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Prélogo

En este libro se presenta el desarrollo de una investigacidn en el marco de
las lineas tematicas del grupo de investigacion Laboratorio de Investigaciéon
y Desarrollo en Electréonica y Redes (LIDER) de la Universidad Distrital
Francisco José de Caldas. En este documento se abordan aspectos importan-
tes, relacionados con los conceptos de Smart Agro o agricultura inteligente
en nuestro pais. Desde hace varias décadas, Colombia se ha destacado por
su diversidad en los cultivos, con productos que incluso no se cosechan en
otros paises de la region o del mundo. Desde el punto de vista cientifico, los
autores del libro pretendemos dejar las bases fundamentales que se deben
desarrollar para la integraciéon de multiples aspectos en el ambito tecnolégi-
co, junto con politicas de desarrollo agricola.

Asimismo, en el libro se revisan diferentes tipos de sensores y actuadores
que, con ayuda de tecnologias de redes LPWAN, como LoRaWAN y Sigfox, se
deben instalar en puntos especificos de los cultivos que se desean contro-
lar. También, se analiza la comunicacién inalambrica en los puntos de re-
cepcion de paquetes de datos, la comunicacion de estos al interior de los
nodos ubicados en las fincas agricolas, el acceso de ultima milla por medio
de redes de telefonia 4G o 5G y su integracién a protocolos como IPv6 para
el manejo de esquemas en las redes de transmision de datos. Este altimo
aspecto es muy importante, dado que permite evitar posibles pérdidas de
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informacion e intrusiones que pueden afectar el funcionamiento de los dis-
positivos. Ademas de esto, es necesario contar con aplicaciones a la medida,
fundamentales en la toma de decisiones para los agricultores.

Con el uso de la inteligencia artificial y la robética, asi como la implemen-
tacién de conceptos de la industria 4.0 y el estudio de la eficiencia energéti-
ca, es posible mejorar la productividad del sector rural en Colombia, reducir
el costo de los alimentos y mejorar su calidad, para que en un futuro cercano
el sector agropecuario pueda ser mas competitivo a nivel regional, nacio-
nal e internacional. Por ultimo, es importante destacar el papel de las uni-
versidades como centros de excelencia académica y de transferencia del
conocimiento, que constituyen el pilar de la investigacién para encontrar
soluciones a los problemas reales del pais, por medio de la innovacion, la
ciencia y la tecnologia.



Introduccion

Colombia es un pais que sobresale a nivel mundial por su diversidad agro-
pecuaria; geograficamente esta atravesado por tres cordilleras, tiene acceso
a dos océanos y a una gran variedad de pisos térmicos. Estas condiciones
hacen de Colombia un pais ideal para el turismo y la produccion de dife-
rentes alimentos. Actualmente, el pais se encuentra adelantando un proceso
para revisar, mejorar y actualizar sus politicas rurales, con el fin de mejorar
la productividad agricola y ser eficiente en el uso de los recursos naturales.
Por lo tanto, es muy importante alinear el uso de la tecnologia en los cultivos
y la produccidn alimentaria a partir de la implementacién de tecnologias de
Internet de las Cosas (IoT), la utilizaciéon de drones para la agricultura de
precision, el acceso de ultima milla por medio de redes 4G y 5G, asi como
aspectos de seguridad de redes por medio del protocolo [Pvé6.

La incorporacién de tecnologias IoT, como Sigfox, LoRaWAN y otras si-
milares en una politica de tecnificacion agricola en un pais en desarrollo
como Colombia, puede impulsar la modernizacion del sector al permitir la
adopcion de soluciones inteligentes y conectadas. Mediante el despliegue
de infraestructura de red cableada e inalambrica, la capacitacion y el apoyo
a la investigacidn, los agricultores pueden beneficiarse de la monitorizacién
remota de cultivos, recursos naturales y la eficiencia energética, lo que lleva
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a una mayor eficiencia en el uso de recursos, una mejora en la productividad
y la sostenibilidad agricola.

Ademas, al facilitar el acceso a financiamiento y fomentar la colaboraciéon
publico-privada, se pueden superar barreras econémicas y tecnologicas, lo
que les permite a los paises en via de desarrollo aprovechar las ventajas tec-
nolégicas para fortalecer la seguridad alimentaria y el desarrollo econdémico
en las areas rurales.

La integracion de la telefonia celular 5G, [Pv6 e IoT en el desarrollo de la
agricultura inteligente es un enfoque potente para transformar y aumentar
la eficiencia agricola y el cultivo limpio que no contamine el medioambiente.
La implementacién de redes 5G ofrece altas velocidades de conexion, baja
latencia y mayor capacidad de transferencia de datos, lo que permite una
conectividad mas rapida y confiable para los dispositivos [oT utilizados en la
agricultura inteligente.

Si se aprovecha la tecnologia 5G, se pueden transmitir datos en tiempo
real desde sensores y dispositivos conectados en los campos agricolas, lo
que permite una toma de decisiones mas agil y precisa para el monitoreo
de cultivos, control de riego y manejo de recursos naturales. El protocolo
[Pv6 desempefia un papel clave al proporcionar un espacio de direcciones
suficiente para dar soporte a la gran cantidad de dispositivos [oT que se co-
nectan a través de 5G. Con su amplio rango de direcciones, [Pv6 permite una
expansion masiva de la red de IoT sin preocupaciones por la escasez de di-
recciones [Pv4. Esto es fundamental para la agricultura inteligente, ya que se
pueden asignar direcciones Unicas a cada sensor y dispositivo, lo que facilita
la identificacién y gestidn individualizada.

20



Consideraciones preliminares

Este libro aborda la problematica relacionada con la agricultura inteligente
y los factores que la rodean, desde el punto de vista de la tecnologia IoT y su
desarrollo asociado al ambito politico. Con la integracion de estos dos aspectos,
se busca un beneficio real para los pequenos y grandes agricultores, mediante
la realizacién de planes rurales de desarrollo de tipo local, regional y nacio-
nal; solo de esta forma es posible realizar una verdadera reforma agricola,
que potencialice al pais y permita a los agricultores salir de la pobreza. Esto,
ademas, evitard su vinculacién a la produccién de cultivos ilicitos, que dafian
latierra, y con el tiempo, traen grandes problemas y consecuencias negativas
para el campo.

De acuerdo con lo anterior los objetivos planteados en la presente inves-
tigacion son:

e Definir los aspectos relacionados con las granjas inteligentes que puedan
ser entendidos por diferentes actores, como agricultores, académicos y
los sectores politicos que dictan las normas relacionadas con este campo
del conocimiento.

e Estudiar los diferentes tipos de tecnologias inaldmbricas tipo WSN que
permitan ser implementadas en agricultura inteligente para automatizar

21
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los cultivos y facilitar la toma de decisiones en favor del agro y la seguri-
dad alimentaria.

e Estudiar el protocolo de conexidn a internet tipo IPv6 y la forma que este
protocolo permite garantizar la seguridad de las redes y de los paquetes
que viajan a través de ella.

e Investigar el uso de drones como herramienta tecnolégica para la agri-
cultura inteligente.

e Estudiar la conectividad actual a redes de telefonia celular como meca-
nismo de acceso de ultima milla en sectores que no cuentan con acceso
de fibra 6ptica basado en el caso de estudio de tres municipios en los
departamentos de Cundinamarca y Huila en Colombia.

e Estudiar la red de telefonia celular 5G como aspecto fundamental para el
acceso al entorno rural en Colombia.

e Analizar las politicas rurales, la reforma agraria 2018-2022 y las comu-
nidades agropecuarias inteligentes, con el fin de proponer aspectos que
se puedan tener en cuenta a futuro por el gobierno.

22



Capitulo 1. Tecnologias loT

En el &mbito de la investigacidn cientifica, hacemos referencia a la frontera
del conocimiento o estado mas reciente en un area especifica, en términos
de investigacion, desarrollo e innovacién (I+D+i); se incluyen todos aquellos
desarrollos de ultima tecnologia realizados a un producto, que han sido pro-
bados tedrica y empiricamente como conocimiento cientifico, aceptados en
la industria y acogidos por diferentes fabricantes o por la sociedad.

A continuacidn, se presenta una revisiéon sobre la producciéon documental
dentro del dominio del conocimiento y los conceptos mas importantes que
permiten identificar los aspectos que contextualizan la tematica general de
esta investigacion.

Internet de las Cosas (loT)

El concepto de IoT (o Internet of Things) es muy amplio y puede implicar
muchos campos de la tecnologia. Se puede definir como un paradigma tec-
nolégico que resume la posibilidad de conectar a internet cualquier objeto
sobre el que se pueda medir su comportamiento, asi como de las aplicacio-
nes y los andlisis de datos inteligentes relativos a los mismos.

23
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Figura 1. La revolucidén de los objetos conectados
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Fuente: Nyambi (2016).

El término IoT, aunque fue utilizado normalmente en ambientes de investi-
gacion desde 1999, encontré su masificacidon recientemente. Piiblicamente,
fue presentado por primera vez en el 2009 por el profesor Kevin Ashton
en RFID Journal (Ashton, 2009) y desde aquel manuscrito su uso ha ido
creciendo de forma exponencial. En la actualidad, este concepto es amplia-
mente utilizado en todo tipo de articulos, publicaciones y libros cientificos
y tecnolégicos, de forma directa o haciendo alusién indirecta a las defini-
ciones relacionadas. Para comprender con mayor profundidad el origen del
[oT es necesario analizar el desarrollo de las distintas tecnologias que ha-
cen posible su funcionamiento (Cruz, 2015).

Asimismo, en el libro Las tecnologias loT dentro de la industria conectada:
Internet of Things (Cruz, 2015), se mencionan varios aspectos que caracte-
rizan el amplio concepto del [oT: protocolos, estdndares, consorcios, redes,
apertura de interfaces, tecnologias de comunicacién y entornos de desarro-
llo, pues con la popularizacion de las redes inalambricas, como wifi o redes
celulares, durante el siglo XXI se presenci6 una explosion en su crecimiento.
A esto, se ha sumado la aparicién de las redes de sensores (Wireless Sensor
Networks, WSN) o las conexiones maquina a maquina (Machine to Machine,
M2M), las cuales han dado lugar al actual Internet de las Cosas.

24
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A diferencia de los demas, [oT abarca conceptos relacionados con los pro-
tocolos, los estandares, los consorcios, las redes, la apertura de interfaces,
las tecnologias de comunicacion y los entornos de desarrollo, lo que genera

grandes expectativas en el futuro.

Arquitectura loT

A partir de la definicion de Cruz (2015), se exponen los elementos que cons-
tituyen una arquitectura para el correcto funcionamiento de IoT. Al respecto,
la arquitectura del IoT se puede estructurar conforme podemos ver en la
Figura 2, con las siguientes areas (Internet de las Cosas: la revolucion de los
objetos conectados, 2014):

¢ Objetos conectados.

e Tecnologias de red.

 Protocolos de comunicacion.

¢ Plataforma IoT de tratamiento de datos.

e Aplicaciones de usuario.

Figura 2. Componentes [oT

Aplicacion IoT

Plataforma IoT

Tecnologias de red

Protocolos

Objeto conectado

Fuente: Cruz (2015).

Tecnologias de loT

Las distintas arquitecturas presentes en el mundo [oT dejan componentes
abiertos a su integracion con distintas tecnologias en funcién de la aplicacidn,
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las redes disponibles, el consumo energético, los costes de produccion o el
mantenimiento y las implicaciones industriales o politicas.

De esta forma, se puede hacer una clasificacién de las distintas tecnologias
de IoT (Internet de las Cosas: la revolucién de los objetos conectados, 2014).

Figura 3. Tecnologias loT

Tecnologias de aplicacién IoT
Tecnologias Cloud y big data

Tecnologias aplicativas de red

Tecnologias de comunicacion

Tecnologias de objeto conectado

Fuente: Cruz (2015).

Tecnologias de comunicacion

En los ultimos afios, las redes de comunicacién han ido evolucionando ha-
cia el sector de IoT; han surgido varias redes que intentan satisfacer esta
demanda, mientras que otras se han adaptado. Teniendo en cuenta que el
término loT engloba cualquier par de objetos que estén conectados a la red
y no estén proximos entre si, este sector es realmente amplio (Pérez-Garcia,
2014). Las redes se pueden clasificar segtin su alcance, de la siguiente forma
(Munera, 2018) (Figura 4):

e Personal Area Network (PAN): son redes que abarcan un rango de ape-
nas unos metros. Sirven para conectar varios dispositivos tipicamente en
la misma habitacién. Ejemplo: Bluetooth.

e Local Area Network (LAN): son redes que abarcan un rango de pocas
decenas de metros. Sirven para conectar dispositivos dentro del espacio
de un edificio pequefio. Ejemplo: wifi.

26
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e Metropolitan Area Network (MAN): son redes que abarcan el tamaiio de
una ciudad, aproximadamente 10 kilometros. Sirven para dotar de co-
nectividad areas residenciales. Ejemplo: WiMAX.

e Wide Area Network (WAN): son las redes mas extensas, cubren paises o
continentes enteros. Sirven para comunicar entre si varias LAN. Ejemplo:
3G o Wimax extendido.

Figura 4. Clasificacion de redes segun el alcance y la cobertura geografica

Fuente: Castillo (2017).

Redes inalambricas de sensores

Son conocidas por sus siglas en inglés Wireless Sensor Network (WSN) o
RIS en espafiol. Generalmente, estan definidas como una red auténoma que
funciona a partir del arreglo de varios nodos inteligentes (dispositivos o sen-
sores), los cuales se interconectan entre si con el objetivo de medir varia-
bles fisicas del ambiente y compartir informacién en un entorno tecnolégico,
para facilitar la toma de decisiones. Pueden funcionar basadas en estandares
abiertos para facilitar su interconexion y funcionamiento versatil de acuer-
do con las condiciones del entorno. En el 2003 fueron catalogadas por el
Massachusetts Institute of Technology (MIT) como una de las diez tecnolo-
gias que intervendrian favorablemente en el cambio de los paradigmas tec-
nolégicos del mundo (Egea y Vales, 2004).
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Redes comunitarias

Las redes digitales comunitarias (RDC) se entienden como aquellas redes
tipo LAN que permiten el libre acceso inalambrico a diferentes tipos de re-
cursos y servicios, disponibles en internet o en una red local. Estas hacen uso
de varias tecnologias, caracterizadas por ser disefiadas e implementadas por
grupos u organizaciones sin dnimo de lucro, y que contribuyen efectivamen-
te al mejoramiento de la calidad de vida de las comunidades donde funcio-
nan, cuya brecha digital, en general, es significativa.

Para la implementacion de las redes inalambricas comunitarias, se
pueden utilizar topologias en malla como las redes MESH (Wireless Mesh
Network, WMN). Estas son una tecnologia novedosa que permite tener una
estructura propia para la comunicacion de varios nodos no centralizados.
Dichas redes inaldmbricas prestan distintos servicios a las redes convencio-
nales, como la transmisién de informaciéon que pasa por diferentes nodos,
los cuales forman la red.

Las redes MESH permiten unirse a las redes de diferentes dispositivos
inalambricos, con el objetivo de crear puntos de acceso (Access Points, AP)
con los dispositivos que se conecten y, asi, brindar una mayor cobertura.
Dentro del entorno inaldmbrico de las redes MESH el enrutamiento entre los
nodos de la red no tiene una topologia especifica, ya que estas rutas pueden
cambiar. Esto significa que la informacién que se envie tiene que pasar entre
diferentes nodos hasta que llegue a su destino.

La topologia de la red MESH, como su nombre lo indica, es en malla, por
lo que cada uno de los nodos proporciona diferentes rutas para recibir y en-
viar informacién de un nodo a otro por distintos caminos. Si en la red to-
dos los nodos estan conectados no va a ocurrir ninguna interrupcion en la
comunicacion y sus entornos seran dinamicos. Los nodos de las redes fun-
cionan como cliente y permiten la comunicacién entre nodos en un modelo
P2P (peer to peer). Los clientes que se conectan se convierten en nodos de
comunicacion, facilitan la trasmision de los datos y evitan la instalacion de
una infraestructura de red centralizada que puede acarrear mayor costo y
recursos tecnolégicos para su implementacion (Mendoza, 2017).
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Zigbee

Es una tecnologia inaldmbrica de baja complejidad, con una tasa de trasmi-
sioén de datos y consumos de energia muy bajos, que implica bajos costos en
la implementaciéon para su funcionamiento. Fue creada en el 2004, con la
aparicién de la ZigBee Alliance (Kampfer, 2020) y funciona en conjunto con
la suite de protocolos IEEE 802.15.4. Adicionalmente, ofrece la facilidad de
agregar o quitar nodos de la red sin restricciones y sigue la definicién por
capas del modelo de referencia de interconexién de sistemas abiertos Open
System Interconnection (OSI) (Vera, et al., 2017). Su nombre se debe, en gran
parte, al movimiento tipico en zigzag realizado por las abejas para su comu-
nicacion; estas comparten con los demas miembros de la colonia, a través
de este método, informacioén como la direccién de vuelo, la distancia entre
puntos y el estado del alimento encontrado (Loyola, 2015).

Un mddulo Zigbee, generalmente, se compone de cuatro componentes
principales: el sistema de comunicacion inalambrica basado en radiofre-
cuencia, el gestor de las comunicaciones que permite la implementacion del
protocolo, la parte encargada del procesado de la informacién recibida o ge-
nerada por sensores o actuadores, y el sistema de alimentaciéon que brinda
energia al dispositivo.

La manera mas sencilla de implementar un médulo Zigbee es mediante
un microcontrolador que se adquiere comercialmente. Este componente
es el que precisa mas tiempo, dado que es necesario gran parte de todo
el hardware, incluyendo la radiofrecuencia, que suele ser uno de los com-
ponentes de mayor complejidad a la hora de poner en funcionamiento un
dispositivo Zigbee.

Una manera mas eficaz y rapida, pero mas costosa, de implementar un
modulo Zibgee, es utilizar uno de los dispositivos existentes en el mercado,
con el hardware ya desarrollado. Esto contribuye a simplificar la programa-
cion y depuracién del microcontrolador, incluyendo los conectores integra-
dos, que son de gran utilidad, asi como los sensores, una memoria EEPROM,
un depurador embebido, diodos LED y botones de programacion del softwa-
re de inicializacion (Rodriguez, 2015).
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Principio de funcionamiento de una red Zigbee

La funcién caracteristica de Zigbee es el establecimiento de una comunica-
cion entre varios dispositivos a través de una topologia de red jerarquica;
ademas, anade caracteristicas en la red, como la autenticacion, la encripta-
cion, la asociacién y los servicios de aplicacién de la capa superior.

La arquitectura de la pila de Zigbee esta compuesta por un conjunto de
bloques, denominados capas. Cada una de estas capas contiene una unidad
de servicios propios para la capa superior. Una unidad de datos suministra
un servicio de transmision de la informacién; mientras que una unidad de
gestidn se encarga de los demas servicios. Cada unidad de servicio muestra
una interfaz a la capa superior a través de un punto de acceso de servicio
(SAP), y simultaneamente, cada SAP soporta un niimero de servicios prima-
rios para su correcto funcionamiento.

El estandar IEEE 802.15.4 define las dos capas inferiores: la capa fisica y
la subcapa de control de acceso al medio (MAC), por tanto, ZigBee Alliance,
teniendo en cuenta estas dos capas, proporciona la capa de red (NWK) y el
framework o marco de trabajo para la capa de aplicacion. Cabe resaltar que
el marco de la capa de aplicacidn consiste en la subcapa de apoyo a la aplica-
cion (APS) y los objetos del dispositivo Zigbee (ZDO).

Figura 5. Aplicaciones de los perfiles del protocolo Zigbee
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Fuente: Rodriguez (2015).
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Entretanto, los componentes de la aplicacidon propios del fabricante utili-
zan el marco y comparten APS y los servicios de seguridad con el ZDO. La
subcapa MAC controla el acceso al medio en el canal de radio mediante el
mecanismo CSMA-CA (acceso multiple por detecciéon de portadora y pre-
vencion de colisiones). De igual modo, incluye la transmisién de tramas de
las balizas, la sincronizacién y el suministro de un mecanismo de transmi-
sion fiable (Alliance, 2015).

Bandas de frecuencia usadas en Zigbee

Un dispositivo Zigbee debera ser compatible con alguna de las siguientes
opciones: OQPSK PHY en la banda de frecuencia de 2,4 GHz o BPSK PHY en
ambas bandas de 868 MHz y 915 MHz. Cada una de las bandas de frecuencia
incluye su propio conjunto de canales a través de una combinacién de ntime-
ros e identificacion de los canales.

Un dispositivo Zigbee debe utilizar un identificador de canales cero, cuyos
numeros son: el canal 0 para la banda de 868 MHz; los canales del 1 al 10
para la banda de 915 MHz; y los canales del 11 al 26 para la banda de 2450
MHz (Alliance, 2015).

Alcance de los dispositivos Zigbee

Zigbee tiene un rango de cobertura de 10 a 100 metros; sin embargo, es
importante tener en cuenta que este tipo de tecnologia es compartida, por
tanto, puede tener médulos y chips de diferentes fabricantes para su inter-
conexion. Digi es una entidad que ofrece software y médulos de radio fre-
cuencia (RF) integrados, dentro de los cuales se encuentra el médulo XBee,
certificado por la ZigBee Alliance, que beneficia y facilita el despliegue de las
tecnologias inalambricas, sobre todo en dispositivos electronicos aplicados a
ciudades inteligentes, agricultura inteligente, redes de sensores, automatiza-
cion industrial, medicina y aplicaciones de seguimiento de activos.

Igualmente, existen modulos XBee que manejan largas distancias de co-
municacion, por ejemplo, XBee Pro S3B, cuyo rango de cobertura puede lle-
gar hasta los 45 km con la antena apropiada y de acuerdo con el estandar
definido (Alliance, 2015).
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Velocidad de transmision de Zigbee

Zigbee tiene una velocidad de transmisién de datos de 250 Kbps a 2,4 GHz.
Simultaneamente, maneja 40 Kbps en 915 MHz y 20 Kbps a 868 MHz. Se pue-
de observar que, a mayor frecuencia, la velocidad de transmisién de datos
es superior, aspecto que implica un buen rendimiento y una menor latencia.
Sin embargo, a menor frecuencia, el dispositivo se comporta con una mejor
sensibilidad y proporciona un area mayor de cobertura (Alliance, 2015).

Xbee

Son mddulos fabricados por Digi International que permiten establecer una
comunicacion inaldambrica a través de radiofrecuencia en la banda ISM de
2,4 GHZ; utilizan el protocolo de red IEEE 802.15.4 (Zigbee) para crear redes
punto a multipunto o redes punto a punto y se encuentran disefiados para
soportar alto trafico en condiciones de baja velocidad, hasta 250 Kbps.

Estos cuentan con entradas y salidas de tipo analdgico y digital, que re-
sultan muy utiles para la creacion de redes inalambricas de sensores en en-
tornos urbanos, rurales, domoticos y en ecosistemas para [oT. Existen cuatro
tipos de mddulos, las primeras series producidas no son compatibles entre
si; sin embargo, los dispositivos de la serie 2 y 3 no tienen inconveniente en
su funcionamiento porque se interconectan (DIGI, s.f.).

Sus principales caracteristicas son las siguientes:

e Rango en interiores: 90 m.

e Rango en exterior (LOS): 1500 m.

e Potencia transmitida: 10 mW (+10 dBm).

e Sensibilidad: -102 dBm.

e Interfaces I/0: 3.3V CMOS UART, SP], 12C, PWM, DIO, ADC.
e Alimentacién: 2,7-3,6 VDC.
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Figura 6. M6dulo Xbee serie 2

Fuente: Mecatrénica UASLP (2010).

loT y Fog Computing
La computacion en la niebla, mas conocida como Fog Computing, amplia
el paradigma de Cloud Computing (computacion en la nube) al borde de la

red; aparece asi, una nueva generacion de aplicaciones y servicios (Bonomi
etal,2012)

El Fog Computing tiene como objetivo acercar el procesamiento a los
usuarios finales y evitar una explotaciéon excesiva de los recursos de la nube
con la reduccién de las cargas computacionales (Guardo, 2018).

Las caracteristicas que definen la niebla son: la baja latencia, el conoci-
miento de la ubicacién, la distribucidn geografica amplia, la movilidad, el
numero muy grande de nodos, la funcién predominante del acceso inalam-
brico, la fuerte presencia de aplicaciones de transmisién en tiempo real y la
heterogeneidad. Estas caracteristicas hacen que el Fog Computing se con-
vierta en la plataforma adecuada para una serie de servicios y aplicaciones
de IoT (Bonomi, 2012).

Informatica en la nube

Es definida como el suministro; la baja demanda de recursos de tecnologias
de la informacion (TI) se caracteriza por la potencia de computacién, el al-
macenamiento de bases de datos, las aplicaciones, entre otros, por medio
de una plataforma que se encuentra localizada en la nube y que funciona en
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una modalidad de pago por uso. Esta plataforma permite que se tenga acceso
rapido a recursos de TI flexibles y de bajo costo, lo cual representa una gran
ventaja al evitar inversiones iniciales en hardware.

Existen tres tipos de informatica en la nube: infraestructura como servi-
cio (IaaS), plataforma como servicio (PaaS) y software como servicio (SaaS).

Seglin Amazon, la [aaS se caracteriza por contener los elementos basi-
cos de TI, normalmente ofrece acceso a caracteristicas de redes, maquinas
virtuales, hardware especifico y espacio para almacenamiento de datos. La
caracteristica principal de [aaS es que proporciona un mayor control de ad-
ministracién de los recursos de TI, y es la opcién que mas se asemeja a los
recursos de TI con los que normalmente trabajan y estan familiarizados mu-
chos desarrolladores y departamentos.

Figura 7. Informatica en la nube
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Por su parte, la PaaS se caracteriza porque la organizacién que adquiere
los servicios no tiene que administrar la infraestructura subyacente (hard-
ware y sistemas operativos), lo que le permite centrarse en implementar
y administrar sus aplicaciones. De esta forma, se aumenta la eficiencia, ya
que los usuarios no se deben inquietar por comprar recursos, planificar la
capacidad, mantener el software, entre otros; solo deben preocuparse por
mantener los aplicativos (Santana et al., 2020).

Finalmente, el SaaS se caracteriza por ofrecer un producto completo, cuya
ejecucidn y administracion estd a cargo del proveedor del servicio. Este tipo
de servicio ocasiona que el usuario solo deba preocuparse de cdmo usar el
software y no de como mantener el servicio o la infraestructura subyacente.
Normalmente, se conoce como aplicaciones de usuario final; un claro ejem-
plo puede ser el correo electrénico basado en la web.

Python

Es un lenguaje de programaciéon de alto nivel, disefado por Guido Van
Rossum; se encuentra en continuo desarrollo gracias a una amplia comuni-
dad de desarrolladores. Este lenguaje de programacion es interpretado, lo
que significa que para ejecutarse debe utilizar un programa intermedio que
se llama intérprete; es de tipo multiplataforma y esta orientado a objetos, su
sintaxis es sencilla y muy cercana al lenguaje natural, por lo cual es muy facil
de aprender. Incluso, es considerado como el mejor para aprender a progra-
mar (Romano, 2015).

Sensores para agro inteligente

Las investigaciones que se han realizado en el sector agricola y la evolucién
de la tecnologia a nivel agro posibilitan la obtencién de datos en tiempo real
a través de varios tipos de sensores, los cuales son de facil acceso, tanto en
tamafo como en factor econdmico (Burton, 2020).

En el mercado hay una gran variedad de sensores de suelo para la medi-
cién de sus variables, como el PH (potencial de hidrédgeno, que determina la
acidez o alcalinidad de los suelos), la conductividad eléctrica, la temperatura
y la humedad relativa y los macronutrientes, entre otros, que utilizan varios
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tipos de técnicas de medicion para la obtencion de datos fisicoquimicos re-
queridos en la agricultura.

Sensores NPK

En cuanto a las variables principales NPK (nitrégeno, fésforo y potasio), cabe
nombrar que el andlisis quimico se lleva a cabo mediante tres métodos: con-
ductividad, 6ptico y electroquimico. Sin embargo, dentro de las opciones dis-
ponibles, la mayoria de sensores emplean técnicas dpticas y electroquimicas
(Burton, 2020).

El principio de funcionamiento de los sensores dpticos es la interaccion
entre la luz incidente y las propiedades de la superficie del suelo, es decir, la
luz reflejada tiene una variacién que depende de las propiedades fisicas y
quimicas disponibles en el terreno; los resultados obtenidos por estos dis-
positivos son fiables, la desventaja es el tiempo por muestra, la complejidad
y el alto costo (Gavade y Bhoi, 2017).

El principio de funcionamiento de los sensores electroquimicos es el ajus-
te de una capa quimicamente selectiva, la cual se denomina elemento de re-
conocimiento a un transductor electroquimico. Basicamente, cuando el ion
que se requiere para obtener informacion entra en contacto con el elemento
de reconocimiento, se produce una energia quimica, la cual es convertida
por el transductor en una sefial eléctrica (Burton, 2020).

El método electroquimico ha sido ampliamente utilizado para la evalua-
cion de la fertilidad del suelo, lo que lleva al éxito de este proceso, que se hace
de manera directa; por tanto, es una de las principales aplicaciones de los
sensores en agricultura de precision, pues lo hace ver como una alternativa
para el desarrollo e implementacién en los cultivos de la regién, y contribuye
al mejoramiento del rendimiento y la calidad de los productos (Chapungo y
Postolache, 2021).

En la Figura 8 se presenta una sonda que mide las variables de nitrégeno,
fosforo y potasio presentes en el suelo; facilita al agricultor la evaluacién
para determinar la cantidad necesaria de macronutrientes requeridos en los
cultivos. Este sensor se inserta en el suelo y, con la capacidad de una larga
duracion de tiempo en él, ya que tiene resistencia electrolitica, a la oxidacion,
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ala sal y a la corrosidn, arroja resultados que contribuyen al analisis del te-
rreno y brinda resultados clave para la implementacién de cultivos.

Figura 8. Sensor de macronutrientes NPK
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Fuente: Renke (2022).

Sensores de humedad relativa y temperatura

Tienen la capacidad de medir la humedad relativa y la temperatura del suelo;
generalmente, estdn cubiertos con una carcasa de acero inoxidable u otro
material que los protege de las condiciones fisicas y ambientales. Son instru-

mentos ideales para implementarlos en la agricultura.

En la actualidad, existen varios métodos que son de utilidad para deter-
minar la humedad relativa del suelo; entre los mas utilizados esta el capaci-
tivo, que se caracteriza por su facil aplicacién, la entrega de valores eléctricos
y el monitoreo que realiza constantemente en diferentes profundidades.

El principio de funcionamiento de los sensores que emplean este método
es el cambio en el dieléctrico del condensador, el cual es un material higros-
copico (absorbe o emite humedad) que responde a la humedad después de
conocer el contenido de agua en la atmosfera (Castro, 2016).
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Figura 9. Sensor de humedad relativa
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Fuente: Renke (2022).

Sensores de velocidad de aire

El sensor de velocidad del aire inaldmbrico ALTA mide la diferencia de pre-
sion entre dos puertos de entrada; la temperatura y la altitud determinan la
velocidad a la que se mueve el aire en un sistema, y transmite la medicién a

iMonnit. Este instrumento se caracteriza por tener integradas dos funciones:
¢ Rango de medicién: -50 m/sa 50 m/s.

e Calibrado y compensado por temperatura.

Figura 10. Sensor de velocidad de aire

Fuente: Renke (2022).
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Sensor de humedad del suelo

El sensor de humedad del suelo ALTA mide la humedad, tensién y tempera-
tura del suelo; usa un elemento de matriz granular resistivo para medir con
precision el potencial hidrico matrico (tension de humedad del suelo y un
elemento de temperatura basado en termistor). Entre sus principales carac-
teristicas estan (Arcos, 2021):

e Seguro de usar, tanto en temperaturas calidas como heladas.
e Lecturas de humedad en centibar.

e 0 a 240 centibar.

¢ No se disuelve en el suelo.

e Compensado internamente por la salinidad que se encuentra comun-
mente en niveles.

e Facildeinstalar yusaren comparacién conlostradicionales tensiémetros.
e Electrodos de acero inoxidable.

¢ No requiere mantenimiento.

e Lecturas de temperatura en C/F.

e Cable extraible de 5 pies.

Figura 11. Sensor de humedad del suelo

Fuente: Electrénicos (2022).
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Como estos dispositivos, en el mercado se encuentran otros sensores que
sirven para medir diferentes variables que pueden ser utilizados en el agro
inteligente. De acuerdo con cada proyecto y aplicacidn especifica, varian sus
caracteristicas y especificaciones técnicas.

En resumen, las [oT han revolucionado la forma en que realizamos las
labores en nuestros hogares y ciudades, y, por supuesto, tienen aplicaciéon
en los sectores rurales colombianos para apoyar las actividades y procesos
que, desde el campo, garantizan la suficiencia alimentaria en nuestro paifs.
Adicionalmente, las [oT se conciben como un recurso para disminuir la bre-
cha digital, contribuir al acceso de la informacion y permitir igualdad de con-
diciones y oportunidades para las personas que habitan dichos territorios.

Finalmente, la implementacion de proyectos que utilicen este tipo de nue-
vas tecnologias en los sectores rurales contribuira a mejorar la productivi-
dad agropecuaria, la disminucién de costos de las cosechas, la tecnificaciéon
de los procesos en los cultivos para la toma de decisiones y el uso sostenible
del medioambiente y los recursos naturales.
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Capitulo 2. Tecnologias de redes LPWAN

El Low Power Wide Area Network (LPWAN) es un tipo de red inaldmbrica
disefiada para cubrir grandes distancias y transmitir mensajes de unos po-
cos bytes. La idea es enviar paquetes pequeiios de informaciéon para que el
dispositivo tenga el minimo consumo energético posible. De esta forma, los
dispositivos pueden mantenerse autbnomos por un largo periodo gracias a
su propia fuente de alimentacion, tipicamente una bateria.

Estas redes son especialmente ttiles para tareas que requieren sensores
que monitoricen el estado de un entorno. Permiten colocar un gran niimero
de dispositivos a grandes distancias y no necesitan estar conectados a una
red eléctrica (Pérez-Garcia, 2014)

Las redes con tecnologias LPWAN estan ganando cada vez mas popula-
ridad en la industria y las comunidades de investigacion debido a su bajo
consumo, largo alcance, y caracteristicas de comunicacién de bajo costo.
Proporcionan comunicacién de largo alcance, hasta 10 a 40 km en zonas ru-
rales,y 1 a5 km en zonas urbanas (Centenaro, 2015). Ademas, son altamente
eficientes desde el punto de vista energético; esto implica méas de diez afios
de vida util de la bateria (Patel, 2017), y un bajo costo, dado que se pueden
adquirir chipsets y herramientas para su implementaciéon con valores cer-
canos a los $10.000 (US $3,5). Estos aspectos prometedores han impulsado
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estudios experimentales recientes sobre el rendimiento de LPWAN en am-
bientes exteriores e interiores.

En resumen, LPWAN es muy adecuado para aplicaciones de IoT que solo
necesitan transmitir pequenas cantidades de datos en escenarios donde es
requerido un largo alcance (como se muestra en la Figura 5). Muchas tecno-
logias LPWAN han surgido a raiz de estas condiciones que operan con pe-
quefios anchos de banda, algunas de ellas en rangos de frecuencia de uso
libre y otras que funcionan sin licencia, en diferentes frecuencias restringi-
das (Mekki, 2018).

Figura 12. Posicionamiento de redes con tecnologias LPWAN
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Fuente: Mekki (2018).

Sigfox

Sigfox es una tecnologia de banda estrecha creada en Toulouse (Francia) por
el operador de red Sigfox, en el 2009. En sus inicios, su comunicacién era uni-
direccional y se realizaba por enlace ascendente; posteriormente, evoluciond
y se facilité un canal que permite la comunicacién por enlace descendente.

Una de las ventajas que presenta Sigfox es que el hardware utilizado para
cumplir con el proceso de comunicacion inalambrica puede ser de diferentes
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proveedores, teniendo en cuenta que solo utiliza una tnica infraestructura
de red gestionada. Es un sistema que envia pequefias e infrecuentes cantida-
des de datos, lo cual es suficientemente apto para utilizarlo en dispositivos
como sistemas de alarma, agricultura, medidores de potencia simples y sen-
sores ambientales (Vidal, 2021).

Es la tecnologia para redes de comunicaciones LPWAN mas utilizada en
IoT y conocida a nivel mundial; tiene una cobertura cercana al 98 % en el
territorio europeo y americano. Usa modulacion Ultra Narrow Band (UNB),
que le permite mitigar el ruido en la banda de 868 Mhz para Europa y 902
Mhz en Estados Unidos, con un alcance de varios kilémetros.

Uno de los beneficios que ofrece Sigfox, ademas de su gran rango de co-
bertura, es el almacenamiento de toda la informacién en sus servidores y
la infraestructura fisica que ofrece a sus usuarios, lo que garantiza que sea
facilmente accesible y con un precio muy bajo para los dispositivos que se
emplean en su implementacion. Dispone la posibilidad de hacer uso de va-
rias tecnologias de la nube de forma nativa, como Amazon Web Services o
Microsoft Azure.

El costo energético de las transmisiones y recepciones mediante esta tec-
nologia es muy bajo, por lo que es ideal para IoT y Smart Rural. La tecnologia
Sigfox esta en capacidad de enviar pocos mensajes al dia, hasta un limite de
140, y el tamailo de cada paquete es de 12 bytes como maximo.

Funcionamiento de la tecnologia Sigfox

Sigfox define su red a partir de dos capas: el equipo de red y el soporte:

e El equipo de red sigue una topologia de red en estrella formada por las
estaciones base y sus antenas, lo que le permite tener puntos finales que
deben cumplir con requerimientos propios para aplicaciones, por ello,
es de gran importancia un bajo consumo energético y una banda de fre-
cuencia eficiente para la transmisioén de datos. Los sensores recogen los
datos y los envian a la estacion base que esté mas cerca, una vez esta reci-
be los datos, los reenvia al sistema de soporte Sigfox, a través de Backend,
que consiste en un tinel VPN (red privada virtual), generalmente, basa-
do en DSL (linea de abonado digital) con LTE y satélites como respaldo.
Cabe subrayar que las estaciones base utilizan esquemas de diversidad
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de tiempo y frecuencia, con el fin de compensar el rechazo de los mensa-
jes que se puedan presentar. Cuando hay varias estaciones, cada una de
ellas recibe y procesa la informacién (Vidal, 2021).

« El sistema de soporte Sigfox se encuentra en la nube, y a través de unos
servicios u oficios permite, en su mayoria, llevar a cabo el funcionamien-
to de la red. El sistema se divide en cuatro grupos principales. En este
sentido, los servidores Backend tienen la tarea de vigilar y administrar
las estaciones base con las cuales su comunicacion se hace de manera
directa; y que ademas cumplen la funcion de procesar la informacion
obtenida por los sensores (envio y recepcién de datos por la estacion).
Al respecto, es importante anotar que, si hay mas de una estaciéon que
reciba el mensaje, los servidores tienen la capacidad de definir qué copia
debe ser guardada.

Continuando con lo anterior, el almacenamiento es un servidor en el cual
se encuentran dos bases de datos, una de ellas almacena los datos procesa-
dos por el anterior servidor y aquellos obtenidos por los dispositivos, y la
otra, almacena informacion que caracteriza los datos concernientes a cada
dispositivo.

Los servidores frontales solo realizan la comunicacién con la base de da-
tos que almacena la informacion, caracterizan los datos concernientes a cada
dispositivo, y crean una interfaz web al usuario con el fin de que puedan
administrar los dispositivos y configurar los permisos de usuario o grupo.

Los datos se comunican con las bases de datos de mensajes y a través de
una interfaz de programacién de aplicaciones (API) basada en la notacién
de objetos de JavaScript (JSON); es posible recuperar los datos e integrarse
con los sistemas comerciales. Finalmente, el sistema puede admitir ambas
comunicaciones, tanto en el enlace ascendente como en el descendente
(Vidal, 2021).

Sigfox, ademas, utiliza la modulacion de banda ultraestrecha (UNB), que
permite mayor adaptabilidad de las antenas a diferentes circunstancias y
requerimientos de la tecnologia; de igual modo, ofrece un ancho de banda
de 100 Hz que mejora la seguridad en cuanto interferencias que se puedan
presentar. Asimismo, para la transmisidn de mensajes a las estaciones base
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desde los dispositivos finales, se utiliza un canal de 200 KHz, con la opera-
cion en las bandas ISM, que dependen de la zona geografica debido a que la
configuracion de red puede ser diferente en cada pais (Build, 2021).

El alcance de la tecnologia varia segtin el entorno de aplicacion, para zo-
nas rurales tiene un rango de 30 km a 50 km, y en zonas urbanas de 3 km
a 10 km; por ultimo, la velocidad con que se transmiten los datos entre los
diferentes dispositivos que componen la tecnologia de Sigfox es de 100 bps
(Krupka, 2016).

LoRa-LoRaWAN

LoRa es una tecnologia que funciona con base en los efectos de su capa fisi-
ca y su capa de enlace de datos y modula las sefiales en la banda ISM?* con
la utilizacién de la técnica espectro ensanchado (Vangelista, 2017). Al igual
que Sigfox, LoRa usa bandas ISM sin licencia, es decir, en frecuencias de 868
MHz en Europa, 915 MHz en América del Norte, y 433 MHz en Asia (MekKi,
2018). En LoRa, la comunicacién se realiza en forma bidireccional a través
de la modulacién Chirp Spread Spectrum (CSS), la cual permite una propa-
gacion de la sefal de banda estrecha (narrow band) sobre un canal sin ruido.
La sefial resultante, por tanto, es ampliamente resistente a la interferencia y
tiene bajas pérdidas por su propagacién (Reynders, 2016).

LoRa utiliza seis factores de propagaciéon (SF7 a SF12) para garantizar
el intercambio de datos y disminuir el rango de pérdidas. Un mayor fac-
tor de propagacion permite mayor alcance, con una menor tasa de datos, y
viceversa.

La velocidad de datos LoRa esta entre 300 bps y 50 Kbps, y depende
del factor de propagacion y el ancho de banda del canal. Adicionalmente,
los mensajes transmitidos a partir de diferentes factores de propagacién se
pueden recibir de forma simultanea por estaciones base de LoRa. La maxima
longitud de carga util para cada mensaje de LoRA es de 243 bytes.

1 Bandas del espectro electromagnético reservadas internacionalmente para uso no comercial, desti-
nada a areas industrial, cientifica y médica (industrial, scientific and medical). Las bandas ISM fueron
definidas por la ITU en el articulo 5 de las regulaciones radio (RR), concretamente puntos 5.138 y
5.150.
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A partir de LoRa se cre6 el protocolo de comunicaciones de LoRaWAN, cuya
primera versién fue estandarizada por LoRa-Alliance en el 2015. El protocolo
de LoRaWAN permite que cada mensaje transmitido por un dispositivo final
searecibido por todos los dispositivos de las estaciones en el rango de propa-
gacion. Con esta condicion de redundancia, el protocolo de LoRaWAN mejoré
la cantidad de mensajes recibidos con éxito (Petajajarvi, 2015).

No obstante, lograr este desarrollo implica multiples estaciones base en
el entorno, lo que puede aumentar el costo de despliegue de la red. Las re-
cepciones redundantes de mensajes son procesadas en el servidor de red
(backen server), que también requiere un nivel de procesamiento conside-
rable para verificar los parametros de seguridad, enviar ACK al dispositivo
final y remitir los mensajes necesarios al servidor de aplicaciones.

Las recepciones redundantes en diferentes estaciones base son utilizadas
por LoRaWAN para localizar dispositivos terminales. Para ello, y debido al
efecto de latencia en la llegada de los paquetes, es necesario utilizar TDOA,
una técnica que permite la sincronizacion de tiempo muy precisa entre mul-

tiples estaciones base.

Finalmente, las multiples recepciones del mismo mensaje en las esta-
ciones base evitan la desconexién y pérdida de datos en la red LoRaWAN
(Mekki, 2018).

NB-loT

NB-IoT es una tecnologia [oT de banda estrecha cuyo lanzamiento se realizd
el 13 de junio de 2016 por el grupo 3GPP% NB-IoT puede coexistir con GSM
(sistema global para comunicaciones méviles) y LTE (Long Term Evolution) en
bandas de frecuencia con licencia, por ejemplo, 700 MHz, 800 MHz y 900 MHz.

NB-IoT trabaja con un ancho de banda de 200 KHz, que corresponde al
rango de frecuencias de transmisiéon para GSM y LTE (Wang, 2016). Con la
seleccidn de esta frecuencia, se puede operar bajo los siguientes modos:

¢ Operacién autébnoma: un posible escenario es la utilizacion de las bandas
de frecuencias GSM empleadas actualmente.

2 Elgrupo “3rd Generation Partnership Project” (3GPP) es un acuerdo de colaboracion para el desarro-
llo y la evolucién de especificaciones del estandar WCDMA.
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e Operacién en banda de guarda: utilizando el espacio no empleado por el
rango de frecuencias dentro de la banda de guarda de una sefial porta-
dora LTE.

e Operacién dentro de la banda: utilizando un rango de frecuencia dentro
de una sefal portadora LTE.

La tecnologia NB-IoT puede considerarse como una nueva interfaz inaldm-
brica desde el punto de vista del protocolo y trabajar sobre la infraestructu-
ra LTE que ya se encuentra establecida.

NB-IoT permite una conectividad de hasta 100.000 dispositivos finales
por celda con el potencial para ampliar la capacidad mediante la adicion
de mas operadores NBIoT. NB-IoT utiliza FDMA en el enlace ascendente
y FDMA ortogonal (OFDMA) en el enlace descendente, con la modulacion
QPSK (Wang, 2016).

La velocidad de datos es reducida a 200 Kbps para el enlace descendente
y a 20 Kbps para el enlace ascendente. El tamafio maximo de carga util para
cada mensaje es de 1600 bytes. Como se puede observar en Adhikary et al.
(2016), la tecnologia NB-IoT puede alcanzar diez afios de vida ttil con una
sola bateria al transmitir 200 bytes por dia en promedio.

Finalmente, con la versiéon 15 del grupo 3GPP para NB-IoT se obtienen
varias mejoras basadas en la inclusiéon de métodos de localizacién y servi-
cios de multidifusion, por ejemplo, actualizacién de software de dispositivos
finales, mejoras en los efectos de movilidad de los dispositivos finales, entre
otros aspectos.

Funcionamiento de la tecnologia NB-loT

Con el fin de cumplir con los requerimientos de la arquitectura de NB-1oT, la
arquitectura LTE fue modificada con las siguientes caracteristicas (Nair, 2019).

e NB-IoT UE: establece la conexion y se comunica con eNodeB de forma
inaldmbrica a través de la radio.

e eNodeB: lleva a cabo el proceso de acceso a la interfaz aérea y la ges-
tion de la célula. El eNodeB se comunica a través de la interfaz S1-lite
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al nucleo de paquetes evolucionados (EPC) de la IoT. Transmite men-
sajes del estrato de no acceso (NAS) al EPC de la IoT para su posterior
procesamiento.

e EPCdelaloT: se conecta al NAS de la UE y envia los datos a la plataforma
de IoT para su posterior procesamiento.

e Plataforma de la [oT: retine los datos de varias redes de acceso a [IoT y los
envia al servidor de aplicaciones.

e Servidor de aplicaciones: es el punto final de llegada de los datos que
son procesados de acuerdo con las especificaciones y los requisitos del
cliente.

Dado que el ancho de banda es limitado, NB-IoT puede desplegarse en tres
modos diferentes: autbnomo, de banda y banda de guarda. En los modos de
banda y banda de guarda ocupan bloques de recursos fisicos (PRB) de 180
KHz en el espectro LTE, tanto en el enlace ascendente (UL) como descen-
dente (DL). Al respecto, se asigna como auténomo cuando ocupa el ancho
de banda de 200 KHz, “rearmando” el espectro del sistema global para las
comunicaciones moviles (GSM) (Mwakwata, 2019).

La tecnologia NB-1oT proporciona una cobertura profunda en zonas in-
teriores y exteriores, tiene 20 dB mas en comparacién con LTE y soporta
una pérdida maxima de acoplamiento (MCL) de 164 dB. De acuerdo con las
normas 3GPP, al reducir el ancho de banda, disminuye la velocidad de los
datos, pero mejora la densidad espectral de potencia (PSD) del usuario y
su cobertura. Asimismo, a la vez que incrementa el nimero de repeticiones
en la transmision de datos, aumenta la latencia y el consumo de energia del
dispositivo. Esta tiene un rango de alcance de 1 km en zona urbana y 10 km
en zona rural (Rastogi, 2020).

La velocidad maxima de transmision de datos es de 200 Kbps y 20 Kbps
en el enlace descendente y ascendente; finalmente, la vida util de la bateria
puede alcanzar una duraciéon de diez afios, con una transmision en promedio
de 200 bytes por dia (Mekki, 2018).
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RPMA

La tecnologia Random Phase Multiple Access (RPMA) es una solucién paten-
tada por la organizacion Ingenu, y especificamente disefiada para las comu-
nicaciones inaldmbricas en los entornos M2M sobre IoT.

Trabaja en Estados Unidos y soporta su tecnologia en un acceso multiple
de fase aleatoria. RPMA opera en la banda ISM a 2,4 GHz, lo que la hace mas
sensible a pérdidas e interferencias; este es un limitante que la empresa que
gestiona la tecnologia supera con la instalaciéon de dos antenas en sus dis-
positivos. Puesto que la longitud de onda de la banda 2,4 GHz es menor, es
posible disenar antenas de menor tamaiio.

Debido a esta caracteristica, el alcance de esta tecnologia es menor y por
tanto la cobertura se reduce en comparacion con otros protocolos que usan
las bandas por debajo de 2,4 GHz. Esto se puede traducir en una menor can-
tidad de dispositivos por estacidn base.

Al igual que LoRa, RPMA es capaz de soportar una transmision bidirec-
cional de forma efectiva, con unas velocidades de hasta cientos de miles de
bits por segundo, a costa de un mayor consumo de energia que sus competi-
dores. En cuanto al tamano de los paquetes que puede enviar, estos pueden
variar desde los 6 bytes hasta los 10 Kbytes (Pardal, 2017).

M2M

Las redes M2M son apoyadas por grandes empresas de telecomunicaciones.
Estan basadas en el modelo de negocio del General Packet Radio Service
(GPRS) (GPRS Technology, 2011), donde se paga por Mbyte transmitido; de
forma similar a las tecnologias 3G/4G.

Sin embargo, en un sistema en el que hay miles de dispositivos conecta-
dos, su desventaja se encuentra en la dificultad que tiene para que sea esca-
lable. Posee una cobertura asociada a un operador, y esto genera unos costos
adicionales por datos transmitidos.

Ademas, las transmisiones de datos suponen un costo energético, a me-
nudo asumido por la mayoria de los dispositivos pensados para IoT. Las re-
des M2M son las mas comercializadas en el mundo IoT; sin embargo, en un
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futuro préximo puede haber un declive en su uso frente a las tecnologias con
modulacién NarrowBand (Munera, 2018).

NB-Fi

NB-Fi es una tecnologia de comunicaciéon patentada por WAVIOT similar a
Sigfox. Opera en las bandas ISM libres por debajo del gigahercio con una mo-
dulacién DBPSK a una tasa de transmision entre 10 bps y 100 bps. Utiliza
canales estrechos de 100 Hz de ancho de banda, similar al UNB de Sigfox.

La cobertura que aporta esta tecnologia es superior a la de sus competi-
dores del mercado LPWAN. Pese a utilizar la misma modulacién y bandas de
frecuencias similares para la comunicacidn, consigue tener mas alcance al

usar dispositivos con mayor potencia de transmisidn.

De esta forma, su alcance maximo queda fijado alrededor de los 16 km
para entornos urbanos con un consumo de 166 dBm. En entornos rurales,
puede alcanzar hasta los 50 km (Pardal, 2017).

ETSILTN

El grupo de estandarizacion ETSI ha especificado su propia tecnologia de
comunicacion, denominada Low Throughput Network (LTN), para el sector
[oT. Viene definida en tres documentos: casos de uso para LTN de acuerdo
con arquitecturas funcionales y protocolos e interfaces. Esta tecnologia tiene
algunas caracteristicas que la diferencian de las existentes en el sector.

Permite una comunicacién bidireccional de largo alcance de hasta 40
km en entornos libres de obstaculos. Trabaja con un consumo reducido de
energia, dando lugar a una elevada vida util, e incluye un sistema de proce-
samiento de la sefial de radio para evitar problemas con las interferencias.
Como canal de subida (Uplink), trabaja en la banda ISM libre del sub-GHz
868-868,60 MHz, con un ancho de canal de 100 Hz. El esquema de modula-
cion es BPSK; su velocidad de modulaciéon es de 100 baudios.

Por otro lado, la norma especifica que el canal de bajada (Downlink) em-
plea corresponde a la banda de 869,40-869,65 MHz. El esquema de modu-
lacién utilizado es GFSK, con un ancho de canal variable a una velocidad de
modulacién de 600 baudios.
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Finalmente, la potencia de transmision es limitada. En el caso del enla-
ce de subida, las regulaciones de la region fijan este limite (tipicamente, 25
mW), mientras que, en la comunicacion de bajada, la potencia esta limitada
a 500 mW (Pardal, 2017).

LTE-M (eMTC). Grupo 3GPP

El grupo “3rd Generation Partnership Project” (3GPP) es un acuerdo de co-
laboracién para el desarrollo y la evolucién de especificaciones del estdndar
WCDMA. Este grupo ha estandarizado varias tecnologias de comunicacién,
integrandolas en versiones como 3G. Dentro del contexto del IoT, 3GPP ha
disefiado en los ultimos afios varios modelos de comunicacidn:

¢ LTE Cat 1: es la versidn 8 del grupo, publicada en el 2008. Fue la primera
en implantar la tecnologia LTE, y aunque no fue inicialmente disefiada
para el contexto del 10T, sus prestaciones pueden permitir el despliegue
de aplicaciones.

e LTE Cat 0: es la version 12 del grupo y fue publicada en el 2015. Aporta
mejoras frente a la primera version de LTE, pero sin ser ain especifica

para el mundo del [oT.

e LTE Cat M1 (eMTC): es una de las estandarizaciones de la versiéon 13 y
fue publicada en el 2016 pensando en aplicaciones hacia el mundo IoT
y M2M.

e LTE Cat NB1 (NB-IoT): fue publicada en el 2016 y conforma una de las
estandarizaciones de la version 13. Al igual que eMTC, su desarrollo fue
focalizado hacia el IoT.

Todas ellas, basan su funcionamiento en las actuales redes celulares, en las
que se pueden aprovechar sus estaciones base y la infraestructura ya des-
plegada. Como su nombre indica, utilizan la tecnologia LTE (Pardal, 2017).

Weightless

Weightless es una de las tecnologias de comunicacién mas usadas en el am-
bito [oT y da nombre al propio grupo que la regula, Weightless SIG. Este
grupo es una organizacion de estandares sin animo de lucro formada para
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coordinar esta tecnologia en el mundo IoT. Se define como una tecnologia
LPWAN de estandar abierto, que ofrece gran cobertura, larga duracién de las
baterias y un reducido coste de fabricacién de dispositivos.

Dentro del propio grupo, ofrecen tres variantes de la tecnologia:
Weightless-N, Weightless-P y Weightless-W, en orden de menor a mayor
complejidad (Pardal, 2017).

Figura 13. Comparacién de las tecnologias Weightless

Weightless-N Weightless-P Weightless-W
Directionality 1-way 2-way 2-way
Feature set Simple Full Extensive
Range 5 km + 2 km + 5 Km +
Battery life 10 years 3-8 years 3-5 years
Terminal cost Very low Low Low-medium
Network cost Very low Medium Medium

Fuente: Pardal (2017).

DASH7

La DASH7 Alliance es un consorcio que define la tecnologia de comunicacion
DASH?7 Alliance Protocol (D7AP) dentro del &mbito de las LPWAN, en el que
se proporciona conectividad de alcance medio para actuadores y sensores
de baja potencia. D7AP utiliza un esquema de modulacién de banda estrecha
con GFSK en las bandas ISM, libres por debajo del gigahercio.

En comparacién con el resto de las tecnologias de comunicacién, DASH7
obtiene una menor latencia debido a su ciclo de funcionamiento, por el cual
comprueba el canal periddicamente. Pese a su mejora en latencia, presenta
un aumento en el consumo de energia, cuestion de vital importancia en el
ambito [oT. Con sus caracteristicas, D7AP permite un alcance de hasta 5 km
en entornos urbanos, con unas tasas de transferencia de decenas de Kbps.

IEEE 802.11ah

IEEE 802.11ah, mas conocido como Wifi-HaLow, fue desarrollado por el cono-
cido grupo IEEE como una especificacién para aplicaciones de [oT. Su proceso
de normalizacién comenz6 en noviembre del 2010 y se publicé en el 2016.
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Esta tecnologia opera en las bandas de sub-GHz exentas de licencia, en
contraposicion a las frecuencias de 2,4 y 5 GHz que trabajan el resto de las es-
pecificaciones de lanorma 802.11, mediante la técnica de transmisién OFDM
(multiplexacién por divisién de frecuencias ortogonales). De este modo, la
velocidad de transmision de datos va desde los 150 Kbps hasta los 346 Mbps,
y llega a alcanzar distancias en torno de 1 km (Pardal, 2017).

Comparacion entre tecnologias LPWAN
En la Figura 14 se muestra una clasificacién de las principales tecnologias

mencionadas anteriormente, segiin su facilidad de uso y evolucién en el mer-
cado (Efor, 2017).

Figura 14. Comparacidn de las tecnologias de red segtin
su evolucion de mercado y facilidad de uso

RANKING GRAFICO DE LAS TECNOLOGIAS 10T

INNOVADOR CONSOLIDADO

NB loT .
BLE Sigfox
3 =il Wifi
o
g LoRaWan M2M
E
E]
5 Thread Neul s
S
o Dash7 :
= Weightless ~ SLoWPAN ZigBee

Fuente: Efor (2017).

Adicionalmente, se puede observar en la Figura 15 el estado actual del mer-
cado en cuanto a tecnologias de LPWAN e IoT se refiere (Pardal, 2017).

Teniendo en cuenta la descripcién general de las tecnologias que son mas
utilizadas en aplicaciones donde se requiere ciertos parametros de veloci-
dad, cobertura, tiempo de respuesta, entre otros, a continuacidn, se presenta

un cuadro comparativo.
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Figura 15. Situacién del mercado IoT
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Fuente: Pardal (2017).

Tabla 1. Comparacion de las tecnologias de comunicacién LPWAN-IoT

Parametros Zigbee Lora Wan Sigfox NB-IoT
Tipo de DBPSK(UL),
modulaciéon BPSK/OQPSK- | GFSK GFSK(DL) QPSK
Bandas de
il e 868/915SMHz | 009 /915 MHz | 868/915 MHz | frecuencia LTE
frecuencia y 2,4 GHz 3 )
con licencia
R ) i1 <500 Hz <100 Hz 200 KHz
del canal
Velocidad de 20,40y 250
datos Kbps 50 Kbps 100 bps 200 Kbps
Latencia 15 ms 1-10 ms 190-350 ms Iln()s-13-18 y2l
Rango de 100 m, XBee 5 km (urbano), 10 km (urba- 1 km (urbano),
Ny Pro S3B (45 no), 40 km
comunicacion 20 km (rural) 10 km (rural)
km) (rural)
Longitud
maxima de 127 bytes 243 bytes 12 bytes (UL), 8 | 1 60 pytes
bytes (DL)
datos
Capacidadde | |, \ps | AES128bits | AES128bits | b
seguridad encriptacion
Numero de
mensajes por Ilimitado [limitado 140(UL), 4(DL) | llimitado
dia
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Parametros Zigbee Lora Wan Sigfox NB-lIoT
Consumo de
energia en 36,9 mW 100 mW 122 mW 110 mW
modo tx
Topolo’gl_a de | P2P arbol, Estrella Estrella Maestro/
red fisica estrella, malla esclavo
.y Limitado/
Trasmision Half-Duplex Half-Duplex Half-Duplex Half-Duplex

Fuente: Vidal (2021).

En conclusion, las redes LPWAN con caracteristicas técnicas de bajo consu-
mo y amplia cobertura, que a diferencia de otras redes de comunicaciones
de elevada capacidad en ancho de banda estan enfocadas en la trasmision
de paquetes pequeios de datos entregados por sensores y actuadores en
los cultivos, constituyen un elemento de gran importancia para el desplie-
gue de proyectos relacionados con el agro inteligente. Su instrumentaliza-
cion contribuira no solamente al desarrollo tecnoldgico en el campo, sino
que tendra impacto en el ambito social, especialmente en los sectores rura-
les, tradicionalmente golpeados por la violencia, y con limitaciones para su
bienestar y desarrollo con equidad territorial.

También, las tecnologias LPWAN aportan, desde lo tecnolégico, en la re-
duccidn del uso y menor disposicion de energia eléctrica para alimentar una
red inaldmbrica de sensores (WSN) que puede funcionar con baterias de
ion-litio para una estacion (Gateway) por un término de dos a cinco afios,
sin ningun otro tipo de consumo. Esto, finalmente permite una cobertura de
red de varios kildémetros (61 km en pruebas realizadas en territorios colom-
bianos) y costos relativamente bajos (una estacién se puede construir con
menos de US $20).
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Capitulo 3. Contexto y desarrollo de
Smart Agro

En los dltimos afios, el término Smart Rural ha estado cada vez mas presente
en medios de comunicacidn, estudios e iniciativas institucionales. En este
concepto, se habla de pueblos conectados, agricultura de precisién o Smart
Agro, de tecnologias como el big data o aplicaciones mdviles destinadas a
los consumos eficientes y el aumento de la productividad, el turismo rural
inteligente, las redes colaborativas de emprendimiento, las plataformas en
linea de gestion administrativa, las redes de interconexion a bajo costo, la
infraestructura, la tecnologia, IoT para el campo, entre muchas otras.

La aplicacién de nuevas tecnologias y tendencias mundiales de las TIC
al sector rural es clave para estos tiempos. Autores como Amandeep et al.
(2017) muestran como hoy en dia diferentes paises en desarrollo han uti-
lizado la combinacién de métodos tradicionales y tecnologias modernas,
como IoT, aplicadas al sector agropecuario; en este proceso, destacan los
importantes avances a los que se ha llegado mediante la integracion de pro-
puestas novedosas, asi como el aumento de la produccién y su eficiencia.

Las tecnologias de agricultura inteligente para el desarrollo agricola
sostenible proporcionan informacién innovadora sobre los ultimos avan-
ces en agricultura en términos de informatica y comunicacion. Al respecto,
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Poonia (2001) presenta temas como los sistemas de sensores, la comunica-
cién inaldmbrica y la integracién de [oT en los procesos relacionados con la
agricultura.

Hoy en dia es habitual encontrar invernaderos totalmente automatiza-
dos, en los cuales los nodos de IoT equipados con sensores recopilan infor-
macion y datos de caracter ambiental, que son de mucha importancia para
la toma de decisiones en fases que van desde la siembra hasta la cosecha, y
que, a través de una etapa de andlisis de datos, controlan automaticamente
actuadores para ajustar algunas variables, como la humedad del aire (Danita
etal.,, 2018) o los niveles de humedad del suelo (Rajalakshmi, 2016).

También, se han implementado redes de sensores inalambricos (WSN)
o sistemas similares a cultivos en campo abierto (Codeluppi et al,, 2019) y
en procesos de gestion ganadera (The Things Network, 2020). En un futuro
cercano se espera que las fincas o granjas altamente tecnoldgicas sean cada

vez mas comunes.

Los procesos de transferencia tecnolégica hacia el sector agricola, ge-
neralmente asociados con términos como la agricultura inteligente o
agrointeligente, son vistos por varias entidades gubernamentales, como la
Organizacién para la Alimentacion y la Agricultura (FAO), como factores cla-
ve para abordar eficazmente las tendencias futuras (FAO, 2017). En este li-
bro se plantea la necesidad de una agricultura optimizada y mas sostenible
para el medioambiente, con el fin de apoyar el crecimiento de la poblacién
mundial, evitar los efectos nocivos del cambio climatico y preservar el agua
y los recursos naturales.

Con el objetivo de apoyar esta transformacion, la Comisién Europea (CE)
ha financiado varios proyectos relacionados con la agricultura inteligente,
como AFarCloud (www.afarcloud.eu), y laadopcion de IoT en el sector agricola
(https://www.i0f2020.eu/).

Adicionalmente, el IoT se convierte en el elemento integrador y esencial
para el trabajo en la agricultura inteligente, dado que tiene importantes pro-
yecciones y aplicaciones en un futuro inmediato.

En primer lugar, el sector agricola tiene que ser monitoreado y controla-
do continuamente, lo que genera una gran cantidad de datos, por ejemplo,
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parametros ambientales relevantes para un crecimiento adecuado de las
plantas en un cultivo, que efectivamente necesitan ser recolectados, trans-
feridos, procesados y almacenados. En la mayoria de los casos, el despliegue
de redes de datos que generen conectividad en el campo permite el inter-
cambio de informacién entre nodos de una arquitectura IoT; alli, el uso de
fuentes de energia (por ejemplo, energia solar) es fundamental para alimen-
tar este esquema.

Debido a que en los campos agricolas generalmente no se dispone de un
suministro de energia por cable y la cobertura de red es muy limitada, es
necesaria la implementacion de dispositivos IoT basados en redes LPWAN
que permitan su conectividad en ambitos comunitarios con internet, y que
ademas garanticen un consumo de energia muy bajo.

Como se menciono, la agricultura moderna enfrenta nuevos desafios tec-
nolégicos que requieren transformaciones para hacer frente a las nuevas
tendencias y requisitos a nivel mundial. La FAO estima que la poblacién mun-
dial alcanzara 9,73 mil millones para 2050 y 11,2 mil millones para 2100
(FAO, 2017); ademas el planeta cuenta con una poblacién actual superior
alos 8,1 mil millones de personas (octubre de 2024) (Worldometer, 2024).

Como consecuencia loégica, una mayor produccién de alimentos sera
obligatoria. Ademas, los cambios en los patrones climaticos y de consumo
alimenticio intensificaran el uso de recursos naturales, exacerbando proble-
mas criticos como la escasez de agua, la degradacion de la tierra y la defores-
tacién. Otros problemas estan relacionados con la seguridad alimentaria (la
calidad y la trazabilidad de los alimentos), ya que la sobreexplotacion de los
recursos naturales y los factores de cambio climatico conduciran a una ali-
mentaciéon menos nutritiva y entornos favorables para los patégenos trans-
mitidos por los alimentos y el agua, lo que intensificara el uso de pesticidas y,
en consecuencia, riesgos potenciales para la salud de las personas.

Por tanto, los elementos fundamentales para dar solucién a estas proble-
maticas seran el uso de tecnologias aplicadas ala agricultura (agro inteligente
o Smart Rural). Dado que el sector agricola se caracteriza por ciertos factores
de imprevisibilidad, heterogeneidad y complejidad, se puede comprender de
mejor forma el comportamiento de muchas variables que intervienen en los

procesos agricolas gracias a los procesos de monitoreo, medicién y analisis

59



Roberto Ferro Escobar, Carlos Andrés Martinez Alayén, Edgar Alirio Aguirre Buenaventura

de sus parametros fisicos, quimicos y ambientales. Esto sera posible gracias
ala adopcion de IoT y las tecnologias relacionadas con el agro inteligente en
los entornos rurales.

Asimismo, en paises de Europa y Africa se haimplementado tecnologia de
punta aplicada a la agricultura para fortalecer la produccién agricola y faci-
litar el uso adecuado del agua. En Espafia, por ejemplo, la empresa Oriones
de Espafia trabaja en sistemas de telecontrol con sensores para automatizar
sistemas de riego que contribuyan a aumentar la produccién y minimizar el
impacto en el uso del agua (Orionis, 2021).

Una empresa de investigacion en el area agricola, que hace parte de un
consorcio entre Telefénica y Vertical Green, se ha encargado de desarrollar
proyectos para la “agricultura conectada” que buscan facilitar el control de
las cosechas y el comportamiento de los cultivos de forma remota a través
de dispositivos conectados a internet. Este proyecto se dio a conocer en el
2022, con la obtencién de datos relacionados con temperatura, humedad o
iluminacién que son captados en sectores rurales por una red de sensores
(WSN), y que alimentan la plataforma de Telefénica, Kite Platform. Esta ulti-
ma, analiza la informacidon mediante el uso de algoritmos para garantizar la
gestion eficiente de los recursos empleados en el sector y procura mejoras
en la produccién de los cultivos (Telefénica, 2022).

Asimismo, en la Universidad Politécnica de Madrid (UPM), se realizé un
convenio con Vertical Green para adelantar una investigacion sobre los cul-
tivos de fresa que busque mejorar su calidad, eficiencia en el uso del agua y
procure aplicar los conceptos de sostenibilidad en su produccion (Tech, 2020).

En Africa, también se han implementado iniciativas tecnolégicas de apli-
cacion de IoT en prototipos de plataformas con sensores de humedad, acidez
y ph, ademas de sensores de luz ambiental y de temperatura para medir las
condiciones naturales y proporcionar informacién importante del suelo, y de
esta manera, incentivar la utilizacion de fertilizantes que permitan la implan-
tacion de cultivos en terrenos favorables para la agricultura (Olivera-Jr, 2020).

Por otra parte, en el 2022, en Israel, surgié una startup denominada “Crop
X" que utiliza sensores en los terrenos cultivables, como el sensor NPK, y ob-
tiene datos de nitrégenos, fosforo y potasio, para determinar la fertilidad del
suelo y la adaptacion de los cultivos en las zonas definidas por el Ministerio
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de Economia e Industria; simultineamente, este instrumento utiliza sensores
meteorolégicos para alertar a los duefios de granjas sobre los posibles feno-
menos que puedan afectar los cultivos con la posible reduccién de pérdidas
econdmicas ante circunstancias meteorolégicas adversas (Industry, 2019).

En Colombia se ha avanzado en la aplicacién de los conceptos de agri-
cultura inteligente y agricultura de precision en cultivos de café (Urbano-
Molano, 2013), cafia de azucar (Orozco y Llano, 2016) y fresa (Sierra y
Bustos, 2019) en diferentes regiones del pais (llanos orientales, Eje Cafetero
y Valle del Cauca). Sin embargo, una de las principales dificultades que hay es
la falta de cobertura tecnolégica y conectividad a internet, para poder tras-
mitir la informacién desde los sectores rurales hacia las cabeceras munici-
pales, donde se encuentran los puntos que hacen parte del Plan Vive Digital
implementado por el Ministerio de las TIC y otras instituciones del gobierno
en el marco del Plan Nacional de Desarrollo 2010-2014.

Entretanto, el Ministerio de las Tecnologias de la Informacién y el co-
nocimiento (MinTIC) y el Consejo Nacional de Politicas Econémica y Social
(Conpes), impulsaron la utilizacién de tecnologias emergentes, con la publi-
cacion de los documentos Conpes 3975, 3988 y 4023, que promueven los
procesos de transformacion digital, inteligencia artificial, big data e 10T en
diferentes territorios colombianos, incluidos los sectores rurales del pais.

A suvez, en el 2020, en la Universidad Distrital Francisco José de Caldas,
se realizé un estudio en el que se integran aplicaciones de agro inteligente
e IoT en cultivos de papa en varios entornos rurales, y se modelan procesos
mediante series de tiempo ARIMA y SARIMA, para realizar predicciones ten-
dientes a establecer el trafico futuro de datos en la red inalambrica, donde se
encuentran vinculados los conjuntos de dispositivos de sensores de hume-
dad CF28-ESP8266. Asimismo, esta investigacién ha permitido realizar los
calculos para redisefiar la capacidad de procesamiento y el ancho de banda
requerido en la red para el funcionamiento adecuado en una implementa-
cién a mayor escala en este tipo de cultivos (Lopez et al., 2020).

Finalmente, gracias a la intervencién de empresas privadas, en un proyec-
to de Movistar y Wayra, en alianza con otras entidades colombianas, se reali-
z0 el lanzamiento del primer Laboratorio de Internet de las Cosas (10T LAB),
que tiene el objetivo de permitir el desarrollo de herramientas y aplicaciones
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que faciliten la implementacién de tecnologias en el campo y la ciudad. Un
ejemplo de este esfuerzo fue la iniciativa por parte de Agrum y Celoro, em-
presas del sector agropecuario, que desarrollaron una aplicaciéon que permi-
te el monitoreo y seguimiento de bovinos en celo a través de la implantacion
de un chip y un arnés colocado a los animales. Este dispositivo emite alertas
y detecta cuando las hembras estan en estado de celo; su objetivo es mejorar
la cria y reproduccion de los ejemplares.

Figura 16. Lanzamiento del primer laboratorio de IoT en Colombia
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Fuente: Wayra/Movistar/Cemprende (2019).

Asimismo, en el municipio de Ventaquemada (Boyacd), en el 2018, la aso-
ciacion de paperos del municipio llevo a cabo una prueba piloto, con apoyo
de la empresa Movistar, para la implementacion de una red de sensores que
miden variables ambientales, como temperatura, acidez del suelo, hume-
dad, entre otras, con el objetivo de controlar los cultivos y optimizar su pro-
duccion. Cerca de 38 familias que participaron en el proyecto obtuvieron
un aumento cercano al 50 % en la produccién y una reduccion de los costos
alrededor del 22 % de insumos y demas productos utilizados en la cosecha
(Movistar, 2020).

También, en el 2019, en el departamento de Narifio, se puso en marcha
un ecosistema tecnoldgico, compuesto por sensores para medir la hume-
dad del suelo y el ambiente, la radiacidn, la direccion de viento y el nivel de
lluvias, y una estacion meteoroldgica conectada a una red IoT para realizar
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seguimiento a los cultivos de café, y de esta forma aumentar la produccién
del grano por hectarea, ademads de incrementar la rentabilidad del cultivo en
cerca del 40 % comparado con la produccién tradicional (Radio, 2020).

Fuente: Agronegocios (2022).

Por ultimo, como un aporte al conocimiento, en la Universidad del Cauca,
en un convenio con la empresa Omicron de Medellin, se utilizaron disposi-
tivos Datalog X-PRO en una red inaldmbrica de sensores para medir el ni-
vel de lluvias, radiacion solar, temperatura, velocidad, direccion del viento
y condiciones del suelo. Esta informacién se envia a la nube para ofrecer
mecanismos de control y monitoreo de los cultivos en territorios cafete-
ros; los datos se emplean como instrumento para mejorar su productividad
(Universidad del Cauca, 2019).

Cabe anotar que los conceptos de agro inteligente (Smart Agro) cada vez
adquieren mayor relevancia en los contextos regionales, nacionales e inter-
nacionales, por su capacidad de fortalecer el sector agropecuario y promo-
cionar el uso de tecnologias emergentes en el campo, dado que hacen parte
de las politicas de inclusion social, que tienen como objetivo construir un fu-
turo digital para todos los colombianos. Asimismo, se encuentran alineados
con retos establecidos en las politicas de investigacién e innovacion, que se
proponen aumentar y mejorar la produccion de alimentos y agua de manera
eficiente, soberana y autdnoma por medio de la investigacién y la innovacion.
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Simultaneamente, este tipo de proyectos basados en el agro inteligente
permiten potenciar el desarrollo territorial sostenible mediante el conoci-
miento, la conservacidén y el aprovechamiento de la biodiversidad y sus bie-
nes y servicios ecosistémicos.

Asimismo, los proyectos basados en la aplicacién de conceptos de agro
inteligente pueden aportar significativamente al cumplimiento de los
Objetivos de Desarrollo Sostenible (ODS) adoptados por la Organizacién de
las Naciones Unidas (ONU) y la comunidad internacional, especificamente
en temas relacionados con la suficiencia alimentaria y las acciones para con-
trolar los efectos del cambio climatico, con la proteccién de la vida en los
ecosistemas terrestres (Objetivos 2, 13y 15).
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Capitulo 4. IPv6 como estrategia de
seguridad Smart Agro

IPv6 es un protocolo de la capa de red que se debe implementar no solo en
ciudades inteligentes, sino en la data que se requiere para la transferencia de
informacion en las futuras redes 5G en el pais. Es importante que en el sector
rural se integre, pues gracias a él y a su set de seguridad se puede proteger
la informacién que viaja a través de las redes IoT y su conectividad a la nube.

Caracteristicas funcionales del
modelo e interaccion con IPv6

El modelo de investigacion para redes rurales, base fundamental de la agri-
cultura inteligente, esta en constante cambio. Es el lugar perfecto, al ser un
laboratorio 10T real, para implementar y probar nuevos protocolos de en-
rutamiento, sistemas operativos, software libre para aplicaciones y el nuevo
estandar de direccionamiento IPv6 (Deering y Hinden, 2007).

De alli la importancia de usar routers y switchs que posibiliten la integra-
cion de este importante protocolo en la conectividad que tiene la red a redes
de telefonia celular, ya que estas estan ampliamente difundidas en las zonas
rurales de nuestro pais. Esto demuestra, a futuro, la necesidad de contar con
un bloque de direcciones que permita desarrollar actividades cientificas e
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investigativas y que promuevan la migracion y el uso del direccionamiento
mediante protocolos IPv6 (Sang-Do Lee, 2007). La gestion se realiza ante el
Registro de Direcciones de Internet de América Latina y Caribe (Lacnic), que
es el ente encargado para Latinoamérica de asignar los diferentes bloques de
direccionamiento.

Protocol Next Generation (IPng) IPv6

A principios de la década de 1990, el Internet Engineering Task Force (IETF)
comenzo a trabajar para desarrollar un nuevo protocolo que resolviera, en
primer lugar, el problema de saturacién de direcciones de [Pv4 y adicionara
a este nuevo protocolo algunas caracteristicas que no se contemplaron en su
disefio. Por su parte, en noviembre de 1992, surgi6é una nueva area de inves-
tigacion llamada Internet Protocol Next Generation (IPng), comisionada por
el IETF para formalmente estudiar las diferentes propuestas para el desarro-
llo de este nuevo protocolo (Deering y Hinden, 2007).

En diciembre de 1993 fue distribuido el RFC 1550 (Bradner, 1993), el cual
invitaba a todas las partes interesadas a participar con comentarios acerca
de cualquier requerimiento especifico que consideraran pertinente incluir
durante el proceso de seleccion de IPng.

En el RFC 1726, el grupo de investigacion definié un conjunto de 17 crite-
rios que serian usados para el proceso de evaluacién del IPng:

e Escalabilidad: el nuevo protocolo deberia ser capaz de identificar y di-
reccionar por lo menos 1012 sistemas finales y 109 redes individuales.

e Flexibilidad topolégica: la arquitectura de enrutamiento y protocolos
para IPng deberia permitir la utilizacién de muchas topologias distintas
de red.

e Rendimiento: para IPng, los host deberian ser capaces de transferir datos
a tasas comparables a las alcanzadas con IPv4, con niveles similares de
recursos maquina.

e Servicio robusto: el servicio de red junto con los protocolos de control y
enrutamiento para IPng deberia ser suficientemente robusto.
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¢ Transicion: deberian existir mecanismos para realizar la transicion de
[Pv4 hacia IPng de manera transparente; esto, para los protocolos y las
aplicaciones de las capas superiores.

Independencia del medio: este nuevo protocolo deberia trabajar a través
de internet con diferentes medios LAN, WAN y MAN, as{ como con distin-
tas velocidades de conexidn, que van desde algunos bits/segundo hasta
cientos de giga bits/segundo.

e Servicio de datagramas no confiables: el nuevo protocolo deberia sopor-
tar un servicio no confiable de entrega de datagramas.

Configuracidn, operaciéon y administraciéon: este nuevo protocolo
también deberia permitir conexiones faciles, ademas de operacién y con-
figuracién ampliamente distribuida. También, permitir la configuracién
automatica de host y enrutadores.

Operacion segura: [IPng también deberia proveer una capa de red segura
(IPSec).

Acceso y documentacidn: los protocolos que definen a IPng, asi como sus
protocolos asociados y de enrutamiento, deberian ser publicados en los
RFC, asf como estar disponibles libremente y no requerir licencia para su
implementacidn.

e Nombrado unico: IPng deberia asignar a todos los objetos de la capa IP
de manera global nombres de internet tinicos.

Multicast: IPng deberia soportar transmisiéon de paquetes unicasty mul-
ticast que a su vez soporten aplicaciones como transmisiones de media
streaming.

¢ Extensibilidad: IPng deberia ser capaz de evolucionar para cubrir las
necesidades futuras de internet. Asimismo, conforme este evolucione,
tendria que permitir diferentes versiones de él, que puedan coexistir so-
bre la misma red.

e Servicio de red: IPng deberia permitirle a la red asociar paquetes con cla-
ses de servicio en particular y proveerlas con los servicios especificados
por esas clases.
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e Movilidad: el protocolo deberia soportar huéspedes, redes e inter redes
moviles.

 Protocolo de control: el protocolo deberia incluir soporte elemental para
probar y depurar redes.

e Redes privadas: por ultimo, IPng deberia permitir a los usuarios cons-
truir redes privadas sobre la infraestructura basica de red, que soporten
ambas redes, basadas o no en IP.

De acuerdo con los criterios anteriores, varias propuestas fueron revisadas,
y en enero de 1995, el RFC 1752 fue publicado como resultado. En este, se
resumian las evaluaciones hechas a tres propuestas para el [Png:
e Arquitectura comun para el protocolo de internet de siguiente genera-
ciéon (CATNIP).

e Protocolo de internet simple plus (SIPP).

e TCP/IP con direcciones mas grandes (TUBA).

A su vez, CATNIP proponia una concordancia entre internet, OSI y los pro-
tocolos Novell. Para lograrlo, integraba protocolos de red como IP, Novell’s
Internetwork Packet Exchance (IPX) e ISO Connectionless Network Protocol
(CLNP). El disefio de CATNIP permitia un gran nimero de protocolos de
transporte, como el ISO Transport Protocol, class 4 (TP4), Connectionless
Transport Protocol (CLTP), TCP, UDP, y Novell’s Sequenced Packet Exchange
(SPX); sin embargo, los revisores de esta propuesta sintieron que CATNIP
solo cumplia con cinco de los criterios establecidos, dos mas no eran cumpli-
dos y no tenian conclusion acerca de los criterios restantes (Moreno, 2004).

SIPP, por su parte, planteaba una evolucion a [Pv4, por esto, todas las fun-
ciones de IPv4 que les parecieron buenas fueron mantenidas en su nueva
propuesta; también, fue aumentado el tamafio de las direcciones de 32 a 64
bits de longitud, y lo mejor de todo, su instalacién seria como una actuali-
zacion de software. SIPP ademas seria interoperable con IPv4. En cuanto a
esta propuesta, los revisores decidieron que SIPP cumplia con diez de los
criterios clave, dos criterios no se cumplian y no tenian conclusién acerca de
los criterios restantes.
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TUBA, en cambio, proponia remplazar IPv4 con CLNP, lo cual traia consigo
dos beneficios inmediatos: incremento en el espacio de direcciones y acceso
a protocolos de la capa de transporte para operar de manera transparente.
Los revisores de TUBA determinaron que esta propuesta cumplia con cinco
de los criterios clave, no cumplia un criterio y no tenian conclusién acerca de
los criterios restantes.

Como resultado de las revisiones a estas tres propuestas, se decidid elegir
a SIPP, incorporarle direcciones de 128 bits de longitud y hacer algunas otras
modificaciones. El resultado final, después de todas estas reformas, es lo que
se conoce como IPv6 o [Png (Moreno, 2004).

De acuerdo con lo anterior, y a las pautas adoptadas por la red clara sobre
IPv6 y en las regionales de los diferentes paises, se defini6 que las redes ru-
rales requieren un pool de direcciones que permita la conexidn a futuro con
todo tipo de redes. De esa forma, no quedaria relegada a posibles ataques
por no contar con seguridad en los paquetes que viajan por la red. Al imple-
mentar [PSec, fue posible disminuir los posibles ataques a esta herramienta
(Jaraetal, 2014).

Cabecera IPv4 vs. IPv6

Después de una década del lanzamiento de IPv6 se evidencid la necesidad de
implementar un protocolo debido a las mejoras sobresalientes comparadas
con su antecesor; a continuacidn, se realiza una breve comparacién entre la
cabecera que trabaja IPv4 y la de IPv6. Al respecto, se tienen en cuenta los
cambios efectuados y las caracteristicas mas relevantes.

La longitud minima del encabezado o cabecera de IPv4 es de 20 bytes.
Ademas, hubo campos que se modificaron o eliminaron en el encabezado en
la version 6 de IP. Esta caracteristica se puede apreciar en la Figura 18.

La razoén por la cual algunos campos se eliminaron es la redundancia que
se maneja en IPv4 y que es innecesaria en IPv6; como el Checksum o verifi-
cacion de integridad de la cabecera, que ahora esta contenida en otros me-
canismos de encapsulado, como IEEE 802MAC y la capa de adaptacion ATM.

Por su parte, el campo de “desplazamiento de fragmentacién” se elimi-
no6 debido a que el mecanismo por el que se realiza la fragmentacion de los
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paquetes es diferente en IPv6; al respecto, este campo no prestaba utilidad

alguna. En IPv6, la fragmentacion y desfragmentacion se realiza de extremo

a extremo.
Figura 18. Comparacion de la cabecera IPv6 e IPv4
Caracteristicas IPv4 Ipvé
Direccion 32 bits de longitud (4 bytes) 128 bits de longitud (16

bytes

Tiempo de vida maximo de
la direcciéon

Gestionadas por DHCP

Las direcciones IPv6 tienen
dos tiempos de vida: el pre-
ferido y el valido. El tiempo
de vida preferido siempre es
<=valido

Es usada para designar la

Mascara de direccién red desde la parte del siste- | No aplica
ma principal
Tamafio de los paquetes 576 bytes requeridos 280 bytes requeridos

Fragmentacién de los
paquetes

A través de routersy host de
envio

Solo a través de host de
envio

Broadcast

St

No

Cabecera IP

Longitud variable de 20-60
bytes

Longitud fija de 40 bytes

Conexién LAN

Hasce uso de la conexién
LAN para acceder a la capa
fisica

[Pv6 puede ser usado
con cualquier adaptador
Ethernet y también so-
porta conexion a través
de Etherner virtual entre
particiones légicas

Filtrado de paquetes

Es un conjunto de funcio-
nes basicas de cortafuegos
integradas en TCP/IP

El filtrado de paquetes no da
soporte al [IPv6

Administracién de subredes
locales

Internet Group Management
Protocol (IGMP)

Multicast Listener Discovery
(MLD)

Asimismo, la longitud total pasé a ser ahora la

Fuente: Solvetic (2009).

“longitud de carga util”

(payload length), que es la longitud de los datos como tal, y que puede llegar

a ser de 65,536 bytes, con una longitud de 16 bits.

El protocolo ahora es la “siguiente cabecera” (next header). Debido a que

en la actualizacion se emplean cabeceras encadenadas y no de longitud va-

riable, ya no es necesario utilizar un campo para opciones; ademas, este

70



Investigacion y desarrollo de una propuesta para la implementacion de agricultura inteligente en Colombia

campo ni siquiera es procesado por los routers, sino solo en los extremos.
Este campo de siguiente cabecera tiene una longitud de 8 bits. El tiempo de
vida ahora es el “limite de saltos” (hop limit), y tiene una longitud de 8 bits.

Existen también campos nuevos, que son los que manifiestan los cambios
mas notorios con respecto a [Pv4, o mejor, las caracteristicas principales de
[Pv6 como calidad de servicio (QoS), clase de servicio (CoS) y un control de
flujo y de prioridades, segun los tipos de servicios (Ferro, 2016).

Estos campos de novedad son la clase de trafico (traffic class) o prioridad,
que podria ser equivalente a lo que en [Pv4 hacia el campo Type of Service
(TOS), y que tiene una longitud de 8 bits. Y el campo de etiqueta de flujo
(Flow Label), que es un campo que fue implementado para traficos que exi-
gen transferencia en tiempo real y tiene una longitud de 20 bits.

Migracion a IPv6

En el caso de las redes rurales se comienza desde cero para la implemen-
tacion del protocolo [Pv6 de forma nativa; inicialmente, se debe utilizar un
pool de direcciones asignado por el Lacnic, y de esta forma integrarlo en los
router usando interfaces a 1 Gbps. Desafortunadamente, al interior de las
empresas se cuenta con direccionamiento IPv4, por tanto, es necesario tener
en cuenta estrategias de migracion del protocolo IPv4 a [Pv6.

La migracion al nuevo protocolo IP no puede ser efectuada en cortos pe-
riodos, pues requeriria la redefinicién de un plan de direccionamiento IPv6
y de un trabajo en equipo que exige una coordinacién muy minuciosa y un
equipo técnico dedicado al 100 % a dicha actividad; ademas, la instalacién
del protocolo en cada router y host de la organizacion es de suma importan-
cia, como la modificacion de las aplicaciones para que puedan soportarlo.

Una de las razones que ha frenado la entrada triunfal de [Pv6 es la traduc-
cion de direcciones de red (NAT), que alivia parcialmente el problema de la
falta de direcciones. El inconveniente de NAT es que hace dificil o imposible
el uso de algunas aplicaciones P2P, la voz sobre IP (VoIP) y los juegos multiu-
suario. También, NAT rompe con la idea originaria de internet, en la que todo
el mundo puede conectarse; de esta forma, se desperdicia la capacidad de
[Pv6 para ofrecer nuevos servicios, como la movilidad, la calidad de servicio
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(QoS), la privacidad, la seguridad, una mayor velocidad de procesamiento en
los routers y otros aspectos técnicos.

Al respecto de lo anterior, el grupo de trabajo NGTrans (Next Generation
Transition) defini6 tres mecanismos de transicién que permiten la conviven-
cia y la migracién progresiva, tanto de las redes existentes como de los equi-
pos de usuario.

Doble pila o pila dual de protocolos

La primera técnica es la de doble pila o pila dual de protocolos, un enfoque
muy sencillo de implementar que requiere que los hosts y los routers sopor-
ten ambas versiones de IP y, por tanto, servicios y aplicaciones tanto de IPv4
como de IPvé. La pila dual de protocolos hace referencia a una solucién de
nivel IP con pila dual (RFC 2893) (IETF).

Este método de doble pila es un mecanismo fundamental para introducir
[Pv6 en las arquitecturas IPv4 actuales; se espera que siga siendo amplia-
mente utilizado en el futuro cercano. Un inconveniente de este método es
que cada nodo retenga una direccion IPv4. Asi, a medida que se difunde IPv6,
la técnica de doble pila tendra que ser aplicada donde ayude al proceso de
transicion.

Un servidor de doble pila puede soportar clientes solo IPv4 convencio-
nales, nuevos clientes solo IPv6, y por supuesto, clientes de doble pila. Para
aquellos casos en que haya insuficientes direcciones IPv4 se ha definido una
combinacién del modelo de conversién y de doble pila de protocolos, cono-
cidos como DSTM (Dual Stack Transition Mechanism).

En resumen, el método de pila dual tiene una ventaja notable, ya que es
facil de desplegar y extensamente soportada. Su desventaja mas sobresalien-
te es que la topologia de red requiere dos tablas de encaminamiento y dos
procesos de encaminamiento. Cada nodo en la red necesita tener actualiza-
das las dos pilas.

Tunneling (tuneles configurados)

La segunda técnica se basa en tuneles configurados o tunneling. Los tineles
permiten conectarse a redes IPv6 “saltando” sobre redes IPv4, o en ciertos
casos a la inversa, pueden ser configurados estatica o dinAmicamente como
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“6to4” o “6over4”; para lo anterior, es importante tener en cuenta que, en
los estadios finales de la transicién, también se emplearan los tineles para
interconectar las nubes IPv4 residuales a través de la infraestructura [Pv6.

En este sentido, los paquetes I[Pv6 son encapsulados por un router de bor-
de antes de ser transportados a través de la red IPv4; posteriormente, son
desencapsulados en el extremo de la red IPv6 receptora.

Ademas, se han propuesto algunas herramientas, como TB (tunnel broker),
para gestionar automaticamente el proceso de configuracidn de las peticio-
nes de tineles de los usuarios. También existe ISATAP (Intra-site Automatic
Tunnel Addressing Protocol), que es un nuevo borrador de internet, el cual
describe otra técnica para evitar la configuracién manual de tineles.

Hay muchas tecnologias de ttineles disponibles. La principal diferencia
estd en el método que usan los nodos encapsuladores para determinar la
direccion de la salida del tanel (Lopez y Gelvez, 2010). Algunas de esas tec-

nologias son:

e Tineles manuales.
e Tlneles automaticos.
e Tuneles 6to4.

e Tlneles 6over4.

Tudneles manuales

Cada extremo es un nodo dual, en ellos se configuran las direcciones 1Pv4
e IPv6, tanto locales como remotas. Algunas de las ventajas que se desta-
can dentro de esta técnica son su disponibilidad en multitud de plataformas,
como Cisco, Telebit, Linux, Solaris, etc. Ademas, esta es una técnica total-
mente transparente respecto de IPv6 y superiores, por lo que no afecta las
aplicaciones.

También, se presentan algunos inconvenientes, ya que esta no es una téc-
nica dindmica, en el sentido de que se establece manualmente o de forma se-
miautomatica, pues carece de sentido en el caso de que se requiera conectar
miles de islas [Pv6 distribuidas.
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TUneles automaticos

Esta técnica permite a nodos duales comunicarse a través de una infraes-
tructura IPv4, lo que define una interfaz virtual para la direccién “IPv4 com-
patible”. Los paquetes destinados a direcciones “IPv4 compatible” se envian
por el tinel automatico teniendo en cuenta las siguientes reglas:

e Direccion origen IPv6: direccién “IPv4 compatible” local.

e Direccion destino [Pv4: extraida de la direccion “IPv4 compatible”

remota.

Tuneles 6over4

Esta técnica es como una LAN virtual que trabaja sobre subredes IPv4 con
la unién de nodos IPv6 dispersos. El trafico IPv6 entre nodos es encapsu-
lado en IPv4. Una ventaja notable es que se trata de tuneles establecidos
dindmicamente y sin previa configuracién, ademas, permite probar IPv6 en
algunos nodos de una subred IPv4 sin necesidad de instalar el stack IPv6 en
los routers internos.

No obstante, es un método adecuado unicamente para redes finales, por
eso no esta ampliamente implementado.

Traduccién o conversién de protocolos

Esta técnica usa un mecanismo de traduccién o conversiéon de protocolos,
necesaria cuando un nodo “solo IPv4” intenta comunicar con un nodo “solo
[Pv6”. La cabecera IP ha de ser convertida, por lo que puede ser requerido un
gran numero de direcciones IPv4 para proporcionar un seudénimo al host
[Pv6 durante el enlace.

La traduccién puede ser mas compleja si la aplicacion procesa las direc-
ciones IP; de hecho, tal conversion hereda la mayoria de los problemas de
IPv4 Network Address Translators. Los mecanismos de traduccién mas em-
pleados son NAT-PT y Socks v5.

NAT-PT

Trabajar con esta técnica es facil, ya que esta implementada en la mayor par-
te de los routers, como Cisco, Nortel, Juniper, Vyatta y otros; ademas, muchas
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redes corporativas poseen experiencia en la administracion de NAT. Es nece-

sario tener en cuenta que el manejo de NAT implica un alto coste de gestion,

administracion y proceso de traduccidn; esto, si se compara con los recursos

como Tunneling.

NAT-PT en realidad es NAT (se usa el mecanismo NAT para la asignacion

de la direccién IPv4) y el protocolo de traduccién (para este protocolo se
usa el mecanismo SIIT (Stateless IP/ICMP Translation) RFC 2766). Mientras
se realiza la traducciéon IPv4 /IPv6, se mantiene el estado durante la sesion.

Esta técnica no es transparente al nivel de aplicacidon, por lo que necesita

algunas extensiones:

¢ DNS-ALG: transforma peticiones DNS “A” a peticiones “AAAA”".

e FTP-ALG: esta al tanto de las conexiones que tienen lugar con FTP.
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Este método permite realizar la traduccion de IPv4 a IPv6 y viceversa, co-

nexiones siempre iniciadas por el cliente. Su uso elemental es permitir
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conectividad IP directas a internet en redes con firewall a determinados
hosts. Lo que inicialmente hace esta técnica es comenzar en el nodo cliente
una conexién TCP o UDP con un nodo externo empleando el nombre com-
pleto FQDN (Fully Qualified Domain Name); enseguida, la libreria Socksv5
en el cliente intercepta la resolucion del nombre e inicia una conexién TCP
al servidor Socksv5. Después, el servidor Socksv5 devuelve al cliente una
direcciéon IPv4 remota falsa. Finalmente, el procedimiento anterior inicia la
conexion TCP o UDP entre el servidor Socksv5 y el nodo remoto. Cabe apun-
tar que, si el nodo remoto es [Pv6, se aplica el algoritmo de traduccién SIIT.

Sin embargo, esta técnica implica que las librerias Socksv5 estén instaladas
en todos los clientes que deseen tener acceso. Ademas, el proceso de traduccién
exige un consumo de recursos elevado, por lo que la carga de trafico es una
limitante a tener en cuenta. Como las técnicas de tunneling, 1a traduccién o
conversion se puede implementar en los routers y hosts de extremo. Por esta
razon, para la conversion dentro de un host se han definido los mecanismos
BIS (Bump in the Stack) y BIA (Bump in the API) (Deschamps, 2007).

Estrategias de migracion

Aplicar técnicas de migracion puede generar problemas de escalabilidad que
podrian limitar enormemente el rendimiento de IPv6 en comparaciéon con
una solucidn inicial netamente nativa. Debido a esto, es fundamental tener
bien controlada la migracion, con el fin de evitar el despliegue de dos infraes-
tructuras de internet paralelas.

La migracién no solo afecta a IPv6. [P no es una tecnologia aislada, pues
implica muchas interacciones con las tecnologias actuales y emergentes. Por
ejemplo, es fundamental definir cémo transportar el trafico IPv6 sobre una
arquitectura MPLS, que es la que proporcionan los ISP. Por lo anterior, existe
el interés sobre un aspecto de gran importancia, como es la “continuidad del
nivel de servicio”, o en inglés, LSA.

La migracién de IPv4 a IPv6 no es solo una cuestion de direcciones o de
routing. Cualquiera que sea la infraestructura habra de proporcionar progre-
sivamente los nuevos servicios IPv4, como IPQoS, seguridad IP.
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En general, cuando se pretende aplicar una técnica de migracidn, se debe
aplicar inicialmente a las redes finales, y segin aumente el trafico IPv6, a
ISPs y Backbone principales.

Para clientes y servidores

Para las redes finales se debe seguir algunas indicaciones o recomendacio-
nes. Es fundamental instalar servidores “Doble Stack”, que permitan recibir
peticiones tanto IPv4 como IPv6; y también, clientes “Doble Stack” para la
conectividad con servidores IPv4 e IPv6. Para esta aplicacidn en redes fina-
les, hay que tener en cuenta qué técnica se utilizara.

Mediante mecanismos tipo tunel

Inicialmente, se debe tener la conexidn IPv4 al ISP y entunelar el trafico IPv6
en [Pv4 hasta que el ISP ofrezca IPv6 totalmente. Posteriormente, se realiza
la conexidon IPv6 al ISP y se entunela el trafico de IPv4 sobre IPv6.

e Migracion mediante técnica tipo ttinel.
e Mediante mecanismos de traduccion.

¢ Se debe tener la conexidn del ISP local implementado con IPv6 y se usa
NAT-PT o SOCKSv5 como traductor.

Para ISPs

Implementar conexion a Backbone [Pv4 e IPv6 o emplear tineles. Si se tiene
un ISP tradicional, se establece el acceso a IPv4 y se ofrece acceso a IPv6
mediante traductor. En el caso de nuevos ISP, se tiene acceso directo a IPv6,
y a través de internet mediante tineles; y para IPv4, mediante traductores.

Para Backbone

Para los Backbone se recomienda permanecer con la configuracion que se
tiene y hacer la conversién cuando el trafico entunelado sea mayor que el
trafico IPv4. Ademas, se debe colaborar con otros Backbone o ISPs, debido a
la cantidad de rutas que se pueden tener, y para no forzar la migracién.
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Aplicaciones de IPv6 en la industrializacion rural

[Pv6, como una herramienta fundamental para la industrializacién rural,

permite la conexién y comunicacién de dispositivos y sensores en el [oT, lo

que mejora la eficiencia, productividad y sostenibilidad en la agricultura y

otros sectores en zonas rurales; estas aplicaciones se resumen a continua-
cion (Tovar et al., 2019).
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¢ Agricultura de precision: la incorporacion de sensores y dispositivos
[oT en la agricultura permite la recopilacion de datos en tiempo real so-
bre condiciones climaticas, humedad del suelo, calidad del agua y otros
pardmetros. Con IPv6, se pueden asignar direcciones IP tnicas a cada
dispositivo, lo que facilita la comunicacién y la gestion de datos para to-
mar decisiones mas informadas en la produccion agricola (Aceros, 2020).

e Ganaderia conectada: en la ganaderia, la implementacién de disposi-
tivos conectados permite monitorear la salud y el comportamiento del
ganado, el control de la temperatura en los establos, el seguimiento de la
ubicacién de los animales y la deteccion temprana de enfermedades. Con
IPv6, todos estos dispositivos pueden ser identificados y accedidos de
forma individual en la red, lo que facilita su gestién y control.

» Gestion de recursos naturales: la industrializacién rural puede reque-
rir una gestion mas eficiente de los recursos naturales, como el agua y la
energia. Con IPv6, los sensores conectados pueden proporcionar datos
detallados sobre el uso de recursos, lo que permite optimizar el consumo
y reducir el desperdicio.

» Automatizacion de procesos: en la industrializacion rural, se pueden
automatizar procesos agricolas y de manufactura, lo que mejora la efi-
ciencia y la productividad. IPv6 facilita la conectividad y comunicacion
entre maquinas y dispositivos, lo que es esencial para la automatizacion
en tiempo real.

» Mercados agricolas conectados: con IPv6, los agricultores en areas ru-
rales pueden acceder a plataformas y mercados en linea para vender sus
productos directamente a los consumidores y otros compradores. Esto
amplia su alcance y oportunidades comerciales.
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» Educacion agricola y capacitacion: la conectividad en zonas rurales a
través de IPv6 permite el acceso a recursos educativos en linea y capaci-
tacion en agricultura y tecnologias relacionadas, con el fin de mejorar las
habilidades de los agricultores y trabajadores rurales en temas tecnol6-
gicos (Aceros, 2020).

Seguridad de IPv6

La seguridad en IPv6 se basa en una serie de caracteristicas y mecanismos
disefiados para mejorar la proteccidn de la comunicacion y los dispositivos
conectados alared, en un entorno cada vez mas conectado, donde la seguridad
de los datos y la proteccion contra amenazas cibernéticas son aspectos criticos.

Esta es una de las caracteristicas que deben ser usadas en agricultura in-
teligente para proteger cientos de millones de datos provenientes de los sen-
sores [oT en los cultivos (Lamaazi et al., 2014). Algunas de las caracteristicas
y ventajas de seguridad que ofrece el [Pv6 liviano para redes inaldambricas
son las siguientes:

e Mayor espacio de direcciones: [Pv6 proporciona un espacio de direc-
ciones mucho mas grande que IPv4, lo que dificulta la prediccion y el
escaneo de direcciones IP por parte de atacantes. La cantidad de direc-
ciones IPv6 es practicamente inagotable, lo que mejora la privacidad y
dificulta el rastreo de dispositivos.

¢ Direcciones IP temporales: IPv6 permite el uso de direcciones tempo-
rales o efimeras, lo que significa que los dispositivos pueden generar y
utilizar direcciones IP diferentes en cada conexion. Esto contribuye a la
proteccion de la privacidad y dificulta el seguimiento de los dispositivos
a través de sus direcciones IP.

 IPsec (IPv6 Security Extensions): [Psec es una serie de extensiones de
seguridad incorporadas en el protocolo IPv6. Proporciona cifrado, au-
tenticacién y proteccion de la integridad de los datos en la comunicacion
entre dispositivos, lo que garantiza la confidencialidad y seguridad de la
informacidn transmitida.

 Proteccion contra ataques de red: [Pv6 incluye mejoras para proteger-
se ante ciertos tipos de ataques de red, como los ataques de inundacién
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de paquetes, mediante laimplementacién de mecanismos como Neighbor
Discovery Protocol (NDP) y Router Advertisement Guard (RA Guard).

» Mejor soporte para la gestion de trafico: IPv6 permite la configuracion
y priorizacién de paquetes de manera mas eficiente a través de Quality of
Service (QoS) y Flow Label, 1o que mejora la gestion del trafico en redes
congestionadas y ayuda a protegerse contra ataques de denegacién de
servicio (DoS).

 Simplificacion de redes y enrutamiento: IPv6 permite una mayor
eficiencia en el enrutamiento y una simplificacién de las tablas de enru-
tamiento, lo que facilita la implementacién de politicas de seguridad y la
deteccién de anomalias.

¢ Autenticacién y autorizacién de usuarios: IPv6 proporciona mecanis-
mos para autenticar y autorizar usuarios y dispositivos en la red, lo que
mejora la seguridad y la proteccién contra accesos no autorizados.

e Seguridad incorporada en dispositivos 10T: [Pv6 es esencial para la
conectividad de dispositivos loT, y al ofrecer caracteristicas de seguridad
solidas, ayuda a proteger estos dispositivos frente a ataques y vulnerabi-
lidades (Lamaazi et al., 2014).

6LoWPAN

6LoWPAN es una abreviatura de IPv6 over Low-Power Wireless Personal Area
Networks (IPv6 sobre redes personales de area local inalambricas de bajo
consumo). Este es un estandar de comunicacién que permite la conexién de
dispositivos de baja potencia y con recursos limitados a través de redes IP.
Fue desarrollado para habilitar la conectividad IPv6 en dispositivos con ca-
pacidades restringidas, como sensores y actuadores, que suelen operar con
baterias y en entornos de redes inaldambricas de baja potencia.

6LoWPAN utiliza una compresion de encabezado IP para reducir la sobre-
cargay la complejidad de los paquetes de datos IPv6, lo que la hace adecuada
para aplicaciones en las que el ancho de banda y la eficiencia energética son
fundamentales.
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IoT se basa en tecnologias de conectividad como wifi, Bluetooth, Zigbee,
LoRaWAN y otras analizadas en los primeros capitulos; en el caso de
6LoWPAN, la conectividad IPv6 permite la comunicacién entre dispositivos
a través de internet, pero los mismos deben estar conectados todo el tiempo,
mientras que los dispositivos inalambricos en algin momento estan “dormi-
dos”; por este motivo, no estdn conectados todo el tiempo a internet.

Figura 20. Mecanismos de conexion de nodos WSN mediante 6LoWPAN a IPv6

S Y I

Fuente: Harrison (2014).

Existen varios fabricantes y proveedores de software que ofrecen imple-
mentaciones y stacks de protocolos para implementar 6LoWPAN con licen-
cias propietarias y de cddigo abierto. Algunos de estos son:

e OpenWSN: es una implementacion de codigo abierto de 6LoWPAN de-
sarrollada por la comunidad de investigacién OpenWSN. Esta disponible
bajo la licencia BSD y se enfoca en brindar una pila de protocolos com-
pleta y eficiente para aplicaciones de IoT en redes inalambricas de baja

potencia.

El estandar IEEE802.15.4e es la dltima generacion de soluciones de
redes confiables de energia ultrabaja para redes de baja energia y con
pérdidas (LLN). La RFC5673 (requisitos de enrutamiento industrial en
redes de baja potencia y con pérdidas) analiza las aplicaciones industria-
les y destaca las fuertes condiciones de operacidn, asi como los estrictos
requisitos de confiabilidad, disponibilidad y seguridad, para que un LLN
opere en un entorno industrial.
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e Contiki: es un sistema operativo de cddigo abierto dirigido a dispositivos
[oT y sistemas embebidos. Proporciona soporte para 6LoWPAN, junto
con otros protocolos, como CoAP, MQTT y otros.
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Capitulo 5. Drones para la agricultura 4.0

Uno de los retos mas importantes de este siglo es la integracion de las tec-
nologias emergentes con los procesos agropecuarios, sobre todo en la inte-
gracion de tecnologia con los pequefios productores; es por ello que, debido
al rapido crecimiento de la tecnologia de los drones, las aplicaciones han
crecido. Estos instrumentos no solo se perciben para la deteccion, sino aho-
ra se piensa en el dron como una herramienta mas dentro de los procesos
agropecuarios.

Este capitulo explora qué es un dron, cudles son sus elementos y cuales
son sus usos en el sector agropecuario; el objetivo es discutir el cambio que
esta tecnologia tiene en la realidad de los territorios.

Drones

Inicialmente, para la observacion terrestre se usaron satélites, los cuales, a
través de su conjunto de sensores permitieron observar los procesos desde
el espacio. Se analizaron los océanos y la tierra en diferentes lugares.

Un interés particular en esta observacion fueron los procesos agropecua-
rios, por lo que estos analisis permitieron consolidar modelos para estudiar
diferentes tipos de cultivos.
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Las acciones de fumigacion se vieron impactadas por aviones que dejaban
caer tratamientos sobre los cultivos, pero con la aparicién de los drones, que
son vehiculos aéreos no tripulados, surgieron nuevos retos y oportunidades.

Clasificacion de los drones

Los drones pueden tener multiples formas y configuraciones; sin embargo,
existen dos configuraciones tipicas usadas en la agricultura: drones de ala
fijay drones tipo helicéptero. La mayoria se maneja por control remoto, pero
se haido extendiendo el uso de la programacion de planes de vuelo por pun-
tos GPS para realizar un vuelo auténomo.

e Drones de ala fija: tienen la forma de un aeroplano, son ligeros y pueden
planear, lo que optimiza el uso de la bateria. Su despegue es diverso y se
puede hacer desde una pista o una catapulta; sin embargo, generalmente
es lanzado por una persona.

e Drones multirrotor o tipo helicdptero: estos drones tienen multiples
motores, pueden aterrizar o despegar de forma horizontal y no requie-
ren una pista, pero si se realizan vuelos autonomos en ocasiones es
necesaria una plataforma. Este tipo de dron es util porque puede eje-
cutar diversas misiones; igual que el dron de ala fija, se usa para llevar
camaras, pero puede levantar mayor carga, lo que lo hace ideal para
aplicaciones en agricultura.

e Dirigibles o globos: estos usan el aire para elevarse, sus aplicaciones
suelen ser meteoroldgicas; pueden levantar cierto tipo de carga para ca-
maras y sensores. Tienen como inconveniente su recuperacion.

e Otro tipo de drones experimentales son los de aleteo, los cuales, a partir
del movimiento de los motores a una especie de aletas, permiten que el
dron se mantenga en el aire; al respecto, intentan emular el movimiento
de los animales, que los convierte en un sistema bioinspirado.

Una de las aplicaciones tipicas de los drones es la telemetria, la cual permite
detectar informacién a partir de cdmaras. Esta funciéon también es realizada
con satélites, los cuales se mantienen en 6rbita. Cada uno de estos drones y
satélites tienen sus ventajas y desventajas. Debido a la fusion sensorial y a la
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relacion de datos, las misiones usan diferentes dispositivos como elementos
para captar informacién.

Los drones entregan informes de valores absolutos; al contrario, los sa-
télites brindan valores relativos. El dron permite la generacién de planes
para el cultivo basados en tratamientos, lo que no puede hacer el satélite;
asimismo, el dron se puede usar en cualquier tipo de cultivo y segtn el tipo
de cdmara se puede tener una mejor resolucion de imagenes que garantiza
mayor cantidad de datos. Al contrario, el satélite se usa para cubrir un mayor
territorio, por lo que se enfoca en cultivos extensivos. También, el dron pue-
de volar por debajo de las nubes, pero el satélite depende de las condiciones
meteorolédgicas para tomar los datos.

El tratamiento de informacion en el territorio se obtiene de diversas for-
mas; a mayor altura, tenemos satélites, a mas baja altura drones. Sobre tierra
se ubican estaciones de monitoreo; y del suelo, se obtienen datos para corre-
lacionarlos y conocer mejor su comportamiento.

Elementos de un dron

¢ Controladora de vuelo: esta es la computadora de abordo, tiene la funcién
de procesar la informacion; en algunos casos procesa datos de sensores y

actuadores, asi como mantiene la misién y procesa imagenes.

¢ Acelerometro: un acelerémetro es un sensor capaz de captar y medir la
aceleracion lineal y angular; esto le permite determinar el &ngulo de vue-
lo y la aceleracién dindmica. Hay tres tipos de acelerémetros, el primero,
es uno capacitivo MEMMS; el segundo, es piezoeléctrico; y el ultimo, es
piezoresistivo.

e Giroscopio: mide la fuerza rotacional del dron mientras vuela; se usa
para revisar los giros y calcular la altura.

e Barémetro: es un sensor utilizado para obtener la altitud del dron me-
diante la medicidon de la presion atmosférica; se usa para que el dron
pueda mantener la altitud respecto del suelo.

e Brujula o magnetometro: mide la fuerza magnética, por lo que es capaz
de detectar el norte magnético; en el dron permite que el frente pueda
girar o que avance.
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e Receptor GPS: el sistema de posicionamiento global permite obtener la
posicién geografica en términos absolutos, lo que facilita el vuelo auté-
nomo del dron sobre rutas definidas.

e Fuselaje: es la estructura del dron que permite ubicar los componentes,
asf como los aditamentos, que pueden ser sensores, motores, camaras,
entre muchos; la estructura debe tener cierto peso para que el dron pue-
da volar.

e Motores: son los encargados de hacer girar las hélices del dron para que
pueda volar; de acuerdo con el dron, se establece el numero de motores.

e Transmisor y receptor de radio: también conocido como el radio de
control que incorpora un transceptor. Aunque en el dron existe otro
transceptor, que es capaz de recibir y transmitir informacion, general-
mente las sefiales son para el control del movimiento del dron.

 Baterias: son la fuente de energia del dron; es uno de los elementos de
riesgo de mision mas importantes. De acuerdo con la carga de la bateria
se establece el tiempo de la mision; en el disefio de un dron la seleccién
de los componentes que consumen energia debe ser proyectada para el
tipo de bateria.

e Enlace de telemetria: este es el que recibe la informacién de vuelo, asi
como los datos de los sensores correspondientes a la velocidad, altura,
distancia y orientacion; también, puede llevar las imagenes de una cama-
ra instalada en el dron para controlar su movimiento.

Drones para agricultura de precision

El concepto de agricultura de precision varia de acuerdo con el enfoque plan-
teado; en un concepto general, una accién particular y en un lugar especifico
de un cultivo, la accién llevada a cabo por el dron puede ser la de la aplica-
cién de un fertilizante o el control de goteo de agua en un riego.

Debido a la capacidad de un dron de llevar sensores, las opciones den-
tro de la agricultura de precisién aumentan; esto ayuda a consolidar grupos
de informacidn georreferenciada. El andlisis de esta informacién permi-
te conocer el cultivo y el terreno por medio del andlisis de datos para, en
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cierta medida, tomar decisiones informadas y lograr construir predictores
e indices.

Teniendo en cuenta las multiples fuentes de informacién que se pueden
tener en un cultivo y la capacidad de compilar datos a diferentes resolucio-
nes, como un sensor de color en una hoja y una imagen de un dron o un sa-
télite, la resolucion de datos aumenta en distintas secciones de un cultivo, lo
que permite conocer con mayor detalle el territorio.

Teledeteccion

Inicialmente, la teledeteccidn fue asociada con la adquisicion de datos de la
superficie terrestre por sensores en plataformas espaciales, como satélites
(Instituto Geografico Nacional, 2022); existen diferentes constelaciones de
satélites para la observacion de la tierra, uno de ellos se dirige a la constela-
cion Copernicus, con los satélites Sentinel, los cuales proporcionan servicios
globales de vigilancia terrestre y oceanografica.

También, estan los GOES (Arias, 2021), que pertenecen al programa es-
tadounidense del National Weather Service (NWS), adscrito a la NOAA, los
cuales permiten, entre muchas cosas, observar la cobertura de nubes del pla-
neta; los Landsat se emplean para la observacién de la superficie terrestre,
con una resolucion de 30 metros en las bandas del 1 al 5 y de 120 metros en
la banda 6, que corresponde a la térmica.

De la misma manera, se distingue el MODIS, que es un instrumento cien-
tifico lanzado por la NASA. Cuenta con 36 bandas espectrales en longitudes
de onda entre 0,4 pm y 14,4 pm. Su resolucién espacial es de 250 m en las
bandas 1y 2; 500 m en las bandas 3 a 7; y 1 km en las bandas 8 a 36. Se
usa principalmente para entregar medidas en gran escala de la dinamica
global, cambio de cobertura de nubes, procesos del océano, atmosfera baja,
entre otras.

Dentro de la agricultura de precisidon se contempla el uso de todas las
fuentes digitales de informacién, por lo que el dron se convirti6 en otra fuen-
te debido a su capacidad de carga, la cual puede transportar tanto distintos
instrumentos de teledeteccion, como diferentes tipos de cdmaras infrarro-

jas, multiespectrales, en blanco y negro, color y falso color.
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Las imagenes pueden ser de mapa base para el contexto, imagenes verti-
cales para creacion y actualizacion de mapas, imagenes oblicuas para cono-
cimiento de la situacidn, imagenes estéreo para cartografia precisa en 3D,
imagenes en movimiento para conocimiento de la situacién y, por ultimo,
imagenes de referencia.

Una vez tomada la imagen, esta es procesada y se miden diferentes tipos
de pardmetros. Junto a modelos de analisis matematicos e inteligencia artifi-
cial se pueden obtener datos de indices de vegetacién, como NDVI (indice de
vegetacion de diferencia normalizada), la cual estima la salud de las plantas
con base en la luz del infrarrojo cercano (NIR) reflejada; o ReCl (indice de
clorofila de borde rojo), que detecta la clorofila y, por tanto, la capacidad de
fotosintesis.

Mientras tanto, NDRE (diferencia normalizada del borde rojo) también
detecta la clorofila, pero es util en las etapas media y tardia. MSAVI (indice de
vegetacion ajustado al suelo modificado), por su parte, controla las primeras
etapas del desarrollo de las plantas para supervisar las condiciones de los
cultivos; y NDMI (indice de humedad de diferencia normalizada) describe el
nivel de estrés hidrico del cultivo (Kogut, 2020).

Entre otros usos de la teledeteccién con drones, se tiene la medicién del
estrés hidrico y evapotranspiracion, la deteccién de patologias o dafios por
plagas (Torres et al., 2023), los indices de maduracion y las predicciones de
cosecha.

Deteccion del estado hidrico de las plantas

Esta se realiza por medio de la obtencion de imagenes de reflectancia y tem-
peratura de la superficie (Berni, 2009). La informacién es valorada por me-
dio de parametros biofisicos con indices de vegetacion de banda estrecha
para cuantificar el estado hidrico de la vegetacidn; lo anterior, permite la
gestion eficiente del riego en los cultivos.

Tratamientos localizados

Uno de los usos extendidos es la aplicacién de tratamientos a plantas den-
tro de un cultivo, por lo cual los drones tienen la capacidad de levantar un
alto peso para el deposito, en el que se pueden almacenar fertilizantes,

88



Investigacion y desarrollo de una propuesta para la implementacion de agricultura inteligente en Colombia

plaguicidas y herbicidas. El dron puede ser operado por un piloto o ejecutar
rutas especificas.

Dependiendo del tipo de dron y de la tecnologia que se use, este puede lle-
var tratamientos a plantas en particular o a una parte en especial de la plan-
ta, ahora, dependiendo del cultivo y del tipo de distribucién de plantacién, se
establece la movilidad del dron, que le permite entregar el tratamiento en la
copa o moverse alrededor de la planta.

Supervision de areas fumigadas

El uso de drones para supervision puede realizarse por medio del analisis
de imagenes o a través de la recoleccion de muestras del suelo, que también
puede efectuar el dron. El proceso consiste en enviar estos instrumentos
para obtener muestras, el dron puede recorrer mas rapido el terreno y hacer
sobrevuelos varias veces, asi como acceder a espacios dificiles.

Inventarios

Uno de los elementos de mayor uso es el levantamiento de inventarios
agricolas y forestales; las imagenes obtenidas por el dron son procesadas
mediante algoritmos de inteligencia artificial y computacion visual que pue-
den levantar inventarios por planta, por lote y por terraza; asimismo, se pue-
den identificar las areas efectivas y las densidades.

Pero no solo se realizan inventarios agricolas, también en la parte pecua-
ria su uso es relevante, por ejemplo, el conteo de cabezas de ganado para
garantizar su seguridad.

Siembra aérea

La siembra aérea permite recopilar informacidn del terreno para planificar
el cultivo. El contraste de los datos con informacién directa del terreno hace
posible determinar si se deben hacer preparaciones de suelo; algo que suele
ocurrir es que el cien por ciento del drea cultivable no se aprovecha, lo que
disminuye la eficiencia del proceso.

Asimismo, el uso de drones también se considera para esparcir semillas
en el cultivo. Esto tiene consideraciones positivas y negativas. Si el terreno
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esta preparado, el dron puede moverse a lugares especificos para depositar
las semillas; sin embargo, existen riesgos, el primero es que al esparcirlas tal
vez no caigan en lugares adecuados y que estas no germinen, de la misma
manera, existe la posibilidad de que los pajaros las consuman.

Otra opcidén es usar los drones para disparar bombas de semillas; estos
instrumentos son capsulas que tienen semillas rodeadas por un sustrato que
facilita su germinacidn, adicionalmente, a su alrededor tienen una coraza
que las protege de los pajaros y otros animales.

Seguridad

Ademas del uso especifico para las plantaciones, los drones brindan la posi-
bilidad de manejar aspectos de seguridad relacionados con los inventarios,
el movimiento, el conteo de ganado y la protecciéon de perimetros a través
de la deteccién de intrusos. También, advierte la afectacion del terreno por
algn desastre natural.

Una de las dificultades de las labores de los trabajadores corresponde a
la seguridad en el trabajo, que en el sector agropecuario no son faciles de
controlar debido al desconocimiento y las condiciones de los espacios labo-
rales, que se ven afectadas por temas ambientales. El uso de drones permite
conocer la zona para detectar riesgos que puedan poner en peligro la vida
de las personas.

Adicionalmente, su empleo para las actividades en el sector agropecuario
permite mitigar los efectos del cambio climético y facilita la reduccién de
la contaminacion causada por el bajo o nulo consumo de combustible; esto
permite reducir las emisiones de carbono, atenuar el consumo de agua, opti-
mizar los sistemas de riego y mejorar la tasa de utilizacion de los plaguicidas.

Aspectos legales para el uso de drones en Colombia

En Colombia, la Aerondutica Civil o la Aerocivil es la autoridad del espacio
aéreo; se encarga de regular el uso de drones, que esta limitado al vuelo re-
creativo y comercial. En términos legales, se aplican los siguientes documen-
tos (Alvarez, 2023):
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e Decreto 1079 de 2015: establece condiciones y requisitos para la ope-
raciéon de aeronaves no tripuladas en el espacio aéreo colombiano.
Asimismo, instaura requisitos para la obtencidn de un permiso de opera-
cion, define la clasificacion de los drones y las restricciones para su uso.

e Resolucién 1335 de 2018: indica los requisitos para la obtencién o reno-
vacion de una licencia de piloto de drones en Colombia.

¢ Resolucion 0706 de 2015: establece las zonas restringidas para el vuelo
de drones en Colombia. La resolucion determina los espacios en los que
no se permite su operacion, como aeropuertos, bases militares y otras
areas de seguridad nacional.

e Circular Aeronautica CO AVSEC 06/2018: establece las medidas de segu-
ridad aeroportuaria para la operacién de drones en Colombia. La circular
define las medidas de seguridad que deben seguir los operadores de dro-
nes al volar cerca de aeropuertos y otras instalaciones aeroportuarias.

Ahora, segln la reglamentacion no se pueden realizar procesos de fumiga-
cion con drones en Colombia, a estos solo se les permite trabajar con temas
de imagenes.

Del uso de drones para el conocimiento del
territorio a drones agropecuarios

El uso tradicional de los drones estd mudando al uso industrial en sistemas
agropecuarios debido a su versatilidad, ademas, de su cualidad para trans-
portar sensores y camaras. Hoy estos sistemas son capaces de mover cargas
de un peso moderado, y se le suman ventajas como la conectividad a inter-
net, el [oT y la inteligencia artificial, que hacen que su uso se incremente.

El futuro inmediato del dron es la aplicacion de tratamientos de precision,
que dependen de la planta y las condiciones, esto, por la toma de decisio-
nes sin intervencion humana. Por lo anterior, la extension de la inteligen-
cia artificial va a permitir la implementaciéon de decisiones en tiempo real.
Mediados por el dron, la inteligencia artificial podra tomar decisiones sobre
el tipo de tratamiento, la cantidad y el momento en que se debe realizar una
actividad, asi como el nivel de precision (Croptracker, 2023).
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También, el dron servira para el trasporte de material dentro de la finca,
por lo cual, dentro del proceso logistico sera un instrumento mas. Este podra
ser un elemento que ampliara las redes de comunicaciones, lo que significa
un aumento de redes de comunicaciones temporales en un cultivo. El uso de
los drones amplia el espectro de aplicaciones, lo que se traduce en la cons-
truccién de un cultivo inteligente.

Barreras de adopcion

Este tipo de tecnologia, que se despliega en el territorio, crea una nueva ge-
neracién de agricultores (Abderahman et al.,, 2022) expertos en el uso de
tecnologia. Esto trae consigo un conjunto de retos, uno de ellos es la seguri-
dad de los datos, lo cual lleva a la exploracidn del aseguramiento de la infor-
macion y del uso de block-chain para las redes de 1oT. Otro de los desafios,
es la interoperabilidad e integracién con las TIC, lo que finalmente permitira
disminuir los costos para su implementacion.

Otro reto es generar la apropiacién de conocimiento por parte de los pe-
queios agricultores con el fin de que este tipo de tecnologia sea usada no
solo por los grandes propietarios. Se espera que su uso se masifique y genere
un impacto duradero que transforme la realidad del pais y le permita pro-
yectarse como una potencia en agricultura y tecnologia.
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Capitulo 6. Evaluacion de conectividad
a internet a nivel rural: caso de estudio
aplicado en tres municipios para evaluar
la conexidn a la agricultura inteligente

Desde el momento en que un operador de telefonia movil o proveedor ina-
lambrico comienza a prestar sus servicios en una determinada zona rural es
necesario hacer un estudio completo con el fin de determinar distintos para-
metros que permitan realizar un analisis detallado en cuanto a la calidad de
la red ofrecida. Para ello, se elaboran mediciones a partir del uso de software
especializados (como QualityPoc y Wikiloc) dentro del margen para cober-
tura de la red telefénica actual en zonas donde no se cuenta con fibra dptica.

Para obtener una pequeiia muestra de este tipo de cobertura como tnica
fuente de acceso a internet, se hizo un estudio en localidades de Cundinamarca
como Gazajujo y La Esmeralda, asi como en el departamento de Huila. Esto
permite alcanzar las variables de potencia de recepcion de la sefial de referencia
(RSRP) y la calidad recibida de la sefial de referencia (RSRQ), con las cuales se
logra dar una amplia descripciéon a nivel de cobertura y calidad del servicio.

Lo anterior, con los objetivos de observar si se cumple o no con la nor-
ma establecida por el Ministerio de Tecnologias de la Informacion y la
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Comunicacidn, dar apertura al planteamiento de diversas estrategias con el
fin de mejorar la red ofrecida, y finalmente, lograr una adecuada conectivi-
dad a internet y acceso a loT para el futuro Smart Agro en Colombia.

El mundo de las telecomunicaciones se hace cada dia mas amplio; esto, a
partir del desarrollo de las diferentes generaciones que se han ido creando a
lo largo de la historia (2G, 3G, 4G, 5G); dicha evolucién ha dado apertura a la
aplicacion significativa de la tecnologia en el dia a dia del ser humano, lo que
incide de manera considerable en la mayoria de las actividades diarias que
se realizan y en aspectos como la educacion, la comunicacidn, la economia,
entre otros.

Teniendo en cuenta la importancia de la tecnologia en la vida de las per-
sonas y en su desarrollo socioeconémico, se hace de vital importancia la dis-
ponibilidad de las redes para la poblacion. Actualmente, el mundo esta en
camino a la 5G. Esta nueva generacidén promete servicios que mejoraran las
experiencias de uso a través del acceso a video de ultra alta definiciéon, video
en 360°, servicios en la nube y comunicaciones inmersivas basadas en la rea-

lidad aumentada y la realidad virtual.

A diferencia de las redes 4G, las redes 5G ofrecen soporte nativo para apli-
caciones orientadas a las comunicaciones entre computadores. Esto es fun-
damental para el desarrollo de la industria 4.0, el transporte inteligente, la
e-health, la agricultura inteligente, y en general, para todo lo relacionado con
la conectividad en las ciudades inteligentes y en la zona rural.

Dicho lo anterior, el 5G se construye de acuerdo con las normas emi-
tidas desde el 2017 por la Unién Internacional de Telecomunicaciones
(International Telecommunications Union, ITU) (Gutiérrez, 2020).

Colombia se encuentra en un proceso de constante adaptabilidad tecno-
l6gica; se espera que en poco tiempo se logre dar cobertura a la mayoria del
territorio, al igual que se contintie avanzando en la actualizacién de las redes
ya disponibles. Por tal razdn, es necesario gestionar y contribuir en dicho
proceso mediante la cualificacion de la red LTE en determinadas zonas del
territorio colombiano.
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Figura 21. Evolucién de la telefonia celular en paises avanzados
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Fuente: Gutiérrez (2020).

Lared LTE brinda una amplia gama de posibilidades a la hora de utilizarse;
cuenta con determinados estandares especificos, dados a partir de medicio-
nes de parametros como la potencia de recepcién de la sefial de referencia
(RSRP) y la calidad recibida de la sefial de referencia (RSRQ), que permiten
confirmar si realmente la cobertura ofrecida por los operadores cumple con
una calidad adecuada.

Para dichos parametros, en la Resoluciéon 3078 de 2019, se estipula el
nivel de calidad minimo que se debe ofrecer por parte de los operadores, de
modo que estos seran utilizados como referencia para el posterior analisis
de los resultados obtenidos.

Cabe anotar que las redes 4G seguiran en expansion y continuaran en
operacion durante varios afios, como soporte a servicios de comunicaciones
orientados a personas. Segun la ultima version de Ericsson Mobility Report,
se espera que para el 2026 haya una coexistencia de diversas tecnologias
para atender a los usuarios mdviles, entre ellas, 5G, LTE, WCDMA/HSPA y
GSM/EDGE. Sin embargo, la coyuntura actual también demanda servicios
orientados a la comunicacién entre maquinas, con el fin de soportar aplica-
ciones de la industria 4.0, sistemas de transporte inteligente y automatiza-
cién del hogar.
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Tales aplicaciones plantean retos nuevos, como garantizar el servicio en

zonas de cobertura con una gran densidad de dispositivos interconectados;

transmision con baja latencia para aplicaciones sensibles al retardo; soporte

de enlaces de banda ancha en condiciones de alta movilidad similares a las

que se encuentran en trenes de alta velocidad; y la reconfigurabilidad de la

red para un manejo flexible y eficiente de sus recursos. Las redes 5G buscan

solventar estos retos.

Al respecto, la Unién Internacional de Telecomunicaciones (ITU, por sus

siglas en inglés) definio tres casos de uso para estas nuevas redes:
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1. Banda ancha mévil mejorada (Enhanced Mobile Broad Band, EMBB):

aplicaciones centradas en el usuario final caracterizadas por requerir
acceso a contenido multimedia, y, por tanto, altas transferencias de da-
tos con velocidades pico de hasta 20 Gbps y velocidades percibidas por
el usuario de hasta 100 Mbps, ademas de dar soporte de movilidad de
hasta 500 km/h y una eficiencia espectral tres veces superior a la pro-
porcionada por 4G. Algunos ejemplos de aplicaciones EMBB son la voz
y el video moévil de ultra alta definicion, asf como la realidad virtual y
la realidad aumentada para experiencias de comunicacién inmersivas.

. Comunicaciones masivas de tipo maquina (Massive Machine-Type

Communications, MMTC(C): aplicaciones que involucran gran cantidad
de dispositivos conectados, los cuales transmiten un volumen bajo de
datos con poca sensibilidad al retraso y cuyo consumo de energia es
tipicamente bajo. Aplicaciones de este tipo incluyen vehiculos conecta-
dos, cuidado de mascotas y personas, y redes de sensores y actuadores
inalambricos. El objetivo para este caso de uso es tener una capacidad
de trafico de 10 Mbps/m2, una densidad de conexién de varios dispo-
sitivos/km2, y una eficiencia energética de la red 100 veces superior a
la de 4G.

. Comunicaciones de gran fiabilidad y baja latencia (Ultra Reliable Low

Latency Communications, URLLC): aplicaciones caracterizadas por
operar en tiempo real, como las relacionadas con la seguridad del trans-
porte, cirugias remotas y la automatizaciéon de procesos industriales,
las cuales requieren latencias bajas de hasta 1 ms.
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La Figura 16 resume los principales requisitos de rendimiento de estos tres

casos de uso, ademas, los compara con sus contrapartes de 4G.

Figura 22. Indicadores de rendimiento de las redes 4Gy 5G

Indicador 4G 5G
Tasa pico de transmision UL 500 Mbps 10 Gbps
Tasa pico de transmision DL 1 Gbps 20 Gps
Eficiencia espectral pico UL 6.75b/s/Hz 15b/s/Hz
Eficiencia espectral pico DL 15b/s/Hz 30b/s/Hz
Densidad de conectividad 10° disp./km? 10° disp./km?
Movilidad 350 km/h 500 km/h
glzjlep:ddad de trafico por 0.1 M b/s/m? 10 M b/s/m?
Latencia 20 ms 1ms

Fuente Gutiérrez (2020).

Escenarios de comportamiento real de telefonica rural

Drive test

Ala hora de establecer un escenario lo mas cercano posible al de un usuario
de lared, el drive test presenta lo necesario, pues da la posibilidad de recrear
distintas situaciones a las que el usuario se enfrenta en su rutina diaria, ya
sean cambios abruptos como el constante movimiento o el cambio geografi-
co. En resumidas cuentas, el drive test consiste en la constante medicion de
distintos parametros con el uso de un vehiculo motorizado en tiempo real,
en este caso, de la cobertura mévil alrededor de las estaciones base en cada
sector seleccionado.

Para este caso, se plantean dos posibles escenarios generales, uno estati-
co y otro dindmico; cada uno también se divide en dos casos especificos, el
modo conectado (datos conectados) y el modo idle (datos apagados). Para
cada una de las posibilidades planteadas se realizara una serie de pruebas
con el uso de un teléfono celular y del software QualiPoc y G-NetTrack Pro.
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Estatico
Dentro del drive test se hace referencia a un acercamiento directo hacia todo
posible escenario que una determinada zona pueda presentar, por tanto, se
debe realizar una seleccion de diferentes puntos, donde cada uno sea ade-
cuadamente caracterizado con el fin de identificar los distintos factores a
analizar.

En cuanto al procedimiento, se espera obtener mediciones que permitan
observar a detalle los niveles de calidad y cobertura de la red en la zona; para
ello, se realizan pruebas como:

e Llamada modo idle.
e Llamadas VoLTE.
e Pruebas speedtest.

e Navegacion web.

Dinamico

El sistema de cobertura para una determinada zona debe estar adaptado
tanto a los diferentes factores geograficos como a la densidad poblacional
de cada sector; por esta razon, se hace referencia al concepto de celda, con
el que se espera obtener un buen nivel de cobertura al igual que un servicio
que obedezca a una buena calidad (QoS).

Para el drive test se selecciona un radio a recorrer basdndose en la ubi-
cacion de la antena encargada, la cual se recorre en su totalidad mientras se
realizan mediciones especificas, que tienden a tener una duracién conside-
rable. Asi, se identifica el comportamiento de la red en los distintos espacios
alos que se enfrenta. Dentro de estas pruebas se hallan:

e Drive-Walk test.

e Descarga de elementos (1gb).

Software

Asumiendo la importancia que llega a tener cualquiera de los tantos factores
que pueden afectar las mediciones, en el drive test se opta por adaptar un
software para cada uno de estos, de modo que sean adecuadamente tratados
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y se vean inmersos dentro del procedimiento. De esta manera, se asigna un
software para la medicién de cobertura (QualiPoc) y el reconocimiento geo-
grafico e identificacion exacta de las rutas a realizar (Wikiloc).

QualiPoc

La tecnologia movil ha marcado un antes y un después en cuanto a cdmo
se manejan las distintas situaciones que se presentan en el diario vivir, por
tanto, es de crucial importancia el contexto y la forma en la que se desee eva-
luar la cobertura y la calidad de una red, para que se realice de una manera
acorde con las necesidades del usuario.

QualiPoc es una herramienta adaptada a dichas condiciones. Cuenta con
una amplia gama de posibilidades a la hora de testear una red; en primer
lugar, estan las llamadas de voz, para ello, se asignan las herramientas para
cualificaciéon de sonido en un rango sumamente amplio, esto, adaptado a
partir de los algoritmos P.863(POLQA) y SQuad, los cuales se enfocan en per-
mitir un testeo sencillo de realizar y con resultados de alta precision.

De igual manera, se encuentra el contenido multimedia (VMOS) y el video
streaming, para lo cual se destina un algoritmo especializado en servicios
multimedia IP, dentro del cual se encuentran las principales aplicaciones
consumidas por el usuario, como YouTube o Facebook. Esto permite obser-
var a detalle el comportamiento de la red y generar posibles métodos de
optimizacion.

Haciendo referencia al drivetest, Qualipoc cuenta con una herramienta
que se adapta bastante bien al proceso que este exige, en este caso, al com-
ponente dindmico. Para ello, se asigna la herramienta de monitoreo de mapa,
la cual permite observar a detalle el comportamiento de la red dentro de
una ruta determinada, lo que hace posible conocer si el comportamiento se
mantiene o no durante un determinado recorrido, y marca de manera clara
en qué secciones del camino existe una cobertura mejor o peor segun sea el
caso. En este proceso se da apertura a una identificacion mas sencilla de las
diferentes posibles causas que puedan existir dentro de un territorio.

En cuanto a las tecnologias LTE, en las que la complejidad de la medicién
es considerable y se plantean parametros especificos para determinar su co-
rrecto funcionamiento, Qualipoc se adapta perfectamente. Esta herramienta
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es capaz de obtener y mostrar de forma adecuada los elementos enlistados
a continuacion:

e VoLTE.

e Celdas de servicio locales y vecinas (parametros: QRxlevMin, Pmax,
MaxTxPower. SRxLev).

e NUmero de antenas de transmisidn.
e Ancho de banda.

e Phy Cell Id y EARFCN.

¢ RSSI, RSRP y RSRQ.

¢ EMM PLMN ID, EMM.

Toda la informacidn obtenida es organizada y mostrada en diferentes pa-
neles segln su categoria; esto se podra observar a detalle en los resultados
del drive test. Cabe resaltar que este software también es capaz de soportar
muchas mas tecnologias de red, dentro de ellas las 5G; sin embargo, para
este caso de aplicacion (banda LTE) no se hara énfasis en lo mencionado.

G-NetTrack Pro

Normalmente, para realizar mediciones de alta precision se suelen necesitar
equipos especializados, los cuales implican altos costos y limitan conside-
rablemente la movilidad para la medicion; estos aspectos van bastante en
contra de lo que se esperar hacer en el drive test. En consecuencia, se im-
plementa G-NetTrack Pro, esta herramienta nos ofrece una visién muy com-
pleta de los parametros existentes dentro de la red mévil, y en este caso, la
red LTE. Este es un software adaptado para equipos méviles, que permite
obtener una perspectiva adecuada, tanto para el usuario como para el admi-
nistrador de la red.

Una especialidad bastante marcada de este software es el estudio a pro-
fundidad de las celdas dentro de la red, que seran caracterizadas a detalle a
partir de aspectos como las distancias que existen entre cada una, las lineas
de servicio que puedan prestar y su calidad, el rango que posee cada una, el
acceso a una amplia base de datos que permite comparar las distintas celdas
de acuerdo con la red que se trabaje y sus tecnologias, una clasificacién por
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colores bien definida entre los niveles de calidad que se vayan presentando
dentro del test, entre otras funciones.

Un segundo aspecto, bastante completo que posee esta aplicacion, es su
sistema de mapeo y cartografia de alta precision, el cual permite establecer
la afectacion al relieve de la zona a testear, los fendmenos como la zona de
Fresnel, las distancias entre el trasmisor y el receptor, al igual que las dis-
tancias que existan entre la linea directa y los distintos obstaculos posibles,
como construcciones o vegetacion, incluso la curvatura de la Tierra. Todos
estos aspectos, importantes dentro de una correcta medicion de coberturay
calidad de seiial, son tenidos en cuenta.

Estas herramientas se aplican a los distintos casos en los que se ofrece
la tecnologia, dentro de ellos las llamadas de voz, el servicio multimedia, la
mensajeria instantanea (SMS), el ping maximo y minimo que presenta la red,
las velocidades de subida y bajada de archivos en tiempo real, entre otras
posibles funciones.

Xirio

Dentro de las distintas pruebas a realizar para cualificar la cobertura de una
red, uno de los principales obstaculos es la capacidad de abarcar todo el te-
rritorio a tratar; Xirio se presenta como una herramienta muy potente, pues
cuenta con una base de datos sumamente amplia; dentro de ellas, se destacan

sus altos niveles de detalle en aspectos como la cartografia, las tecnologias
de transmision admitidas y su amplio margen de estudio a nivel territorial.

Esta herramienta estd adaptada a practicamente todas las tecnologias
que, hasta la fecha, existen en telecomunicaciones. En este caso, LTE cuenta
con diferentes niveles de estudio para un area de cobertura en su totalidad,
entre los que se encuentran los distintos calculos y analisis a nivel de poten-
cia y calidad que se puedan presentar; para ello, se tienen en cuenta todos
los factores que ocurren en la zona determinada y se ilustran resultados muy
completos y detallados.

A nivel de espectro radioeléctrico, esta herramienta tiene la posibilidad
de exportar archivos a la plataforma Sirenet, por medio de la cual es posible
realizar un analisis muy profundo, en el que es posible llegar a distintas po-
sibilidades de optimizacién para la red.
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Finalmente, entre los parametros para LTE que se permiten medir en un
area amplia se encuentran:

e Rango de sefial RSRP.

e Rango de sefial RSRP LTE IoT.
e Rango de solapamiento.

e Rango de interferencia.

e Rango de SSI.

e Rango de RSRQ.

e Rango de RS SINR.

e Rango de PUSCH SINR.

Cabe resaltar que este es solo un breve resumen de las capacidades para
este software, en el que se muestran los aspectos generales para la red LTE;
sin embargo, este instrumento tiene funciones que es de suma importancia
explorar en otros &mbitos.

Wikiloc

La coberturay la calidad del servicio de red se puede ver afectada por distintos
factores a nivel geografico y climatico, esto, debido principalmente al com-
portamiento que manejan las sefiales inalambricas, como el ruido, la atenua-
cidn, la distorsion, las interferencias, entre otros. De modo que, con el fin de
reconocer e identificar en detalle todos estos aspectos de manera especifica,
Wikiloc es capaz de mostrar una perspectiva completa de las diferentes rutas
arealizar, en las que se especifica en detalle el recorrido y sus caracteristicas
geograficas, y se permite una amplia documentacién y manejo.

Espectro de banda celular (LTE)

La cuarta generacidn de las comunicaciones aparecié en el 2009, como parte
de la evaluacion constante de las comunicaciones a partir de diferentes ni-
veles de velocidad considerablemente mas altos que sus predecesoras. Con
la llegada de la 4G, apareci6 el video streaming, los videojuegos en linea y
otras aplicaciones. Su implementacion no ha sido del todo rapida, dado que
la expectativa termind siendo mas alta de lo esperado; al mismo tiempo, se
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implement6 LTE como la evolucion a largo plazo, asi como la tecnologia de
banda ancha que sirve para la transmisién de datos y dar acceso a internet
a los dispositivos moviles. LTE es la tecnologia que permite una transiciéon
gradual entre la 3G y la 4G.

La tecnologia de red LTE esta asignada por recomendacion de la UIT y
por el Ministerio de las TIC en el caso de Colombia a las bandas de 700 Mhz,
1900 Mhz y 2500 Mhz; para este caso, la investigacion se enfocara en la pri-
mera. Al ser la de menor frecuencia, presenta caracteristicas que se pueden
aprovechar ampliamente a la hora de prestar servicios moviles; esta banda
ofrece una cobertura mayor por estaciéon comparada con las demas bandas
nombradas anteriormente, asi como un uso mas eficiente del espectro res-
pecto de las tecnologias de segunda y tercera generacion.

De igual manera, conforme con lo establecido en la Resoluciéon 181 de
2019, la Agencia Nacional del Espectro (ANE) ha atribuido la banda de fre-
cuencias 698 a 806 MHz al servicio mévil terrestre a titulo primario que,
en consideracidn con las ventajas de cobertura, se identifica como una gran
herramienta para proporcionar servicios de banda ancha inalambrica a zo-
nas rurales con baja densidad de poblacién a un costo eficiente; por ello, se
asigna un alto nivel de prioridad a la expansién de estas tecnologias en todo
el pafs.

En términos de cobertura, y por ley (Resoluciéon 3078 de 2019), el servi-
cio de red LTE debe mantener un nivel de RSRP de al menos -100 dBm para
el nivel de potencia recibida de sefal de referencia (RSRP) desde un punto
comprendido dentro de la localidad hasta minimo dos kilémetros a la redon-
da. En cuanto a velocidades, se estipula en el caso de bloques 2x10 MHz (20
MHz) un nivel de velocidad pico de bajada (downlink peak) de 73,7 Mbps y
un nivel de velocidad pico de subida (uplink peak) de 36,7 Mbps.

Localidades

Gazajujo, Ubala (Cundinamarca)

Actualmente, el municipio de Ubala se encuentra seccionado en dos sectores,
separados por el municipio de Gachala. Como limites geograficos, se esta-
blece para el sector A, al norte: la provincia de Oriente del departamento de
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Boyaca; al oriente y al sur, el municipio de Gachala; y al occidente, los muni-
cipios de Gama y Gachetd; esta ultima cabecera, de la provincia del Guavio, a
la que pertenece Ubala.

La ubicacién geografica de su cabecera es: 4° 43’ latitud norte y 732 32’ de
longitud oeste, a 1949 msnm. Se localiza en el sector A, el cual representa el
66,46 % de la extension territorial (50,484 ha) y el restante 33,54 % corres-
ponde al sector B.

Ubala representa el 29,8 % del area de la provincia del Guavio, y esta a
una distancia de 107 km de Bogota. Se encuentra conformado por 50 vere-
das, agrupadas 38 de ellas en seis inspecciones de policia; en torno del casco
urbano yacen las doce restantes.

Sotd (Huila)

La vereda Sot6 estd ubicada en el centro del municipio de Baraya, el cual se
encuentra en la region subnorte del departamento de Huila. Estas veredas
y localidades tienen vocacion agraria y ganadera, con alturas desde los 600
msnm hasta los 1900 msnm, lo que da cuenta de los importantes ascensos
que se observan en sus carreteras y demas vias de acceso.

Metodologia

Procedimiento

A partir de una caracterizacion territorial para cada una de las zonas a tra-
bajar se procede a realizar las mediciones o pruebas de campo, que seran el
insumo para la caracterizacion y el andlisis de la cobertura y el servicio del
operador WOM, con dispositivos comerciales y herramienta especializada.
Las pruebas de interés son:

a. Dindmicas:

- Llamada en modo idle.

- Descarga de un archivo con tamafio de 1 Gb.
b. Estaticas:

- Llamada modo idle de 5 minutos.
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- Llamadas VoLTE de 1 minuto.
- Pruebas speedtest.

- Navegacidn web.

La toma de pruebas inicia en el lugar de la ubicacién de la antena y recorre
la mayor cantidad de vias, sean vehiculares, carreteables, caminos vereda-
les peatonales, trochas, rios, entre otras. Las distintas pruebas se realizan
de la siguiente manera:

a. Pruebas dindmicas:

- Con el teléfono en modo idle (datos apagados) Drive-Walk test.

- Con el teléfono en modo conectado (una prueba de descarga de un ar-
chivo con tamafio de 1Gb) Drive-Walk test.

b. Pruebas estaticas, 10 puntos de medicidn que garantizan la linea de vis-
ta con la estacion servidora (con nivel minimo de sefial RSRP de -95
dBm) y con una separacién minima de 200 m entre puntos de medicién
(sin salirse de los 2 km de radio).

- 5 minutos de idle con datos apagados.

- Tres llamadas VoLTE con destino WOM o una linea fija de 1 minuto de
duracién cada una.

- 10 pruebas speedtest.

- Navegacion web en tres paginas: www.wom.co; www.mintic.gov.co;
www.eltiempo.com.

Estaciones (antenas)

La Esmeralda
Sector 1:
- Latitud: 4.38753.

- Longitud: -73.49805.
- Altura de la torre: 40 metros.

- Azimut: 150°.
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- Antena No.: A704516R0v06.

- Identificador fisico de celda: 24.
- Potencia maxima: 47,8.

- Identificador de celda: 122324.

- Departamento: Cundinamarca.

Para evidenciar la cobertura de la antena, se muestra una foto satelital su-
ministrada por el Portal Territorial de Colombia (PTC):

Figura 23. La Esmeralda

Fuente: PTC (2024).

Gazajujo
Sector 1:
- Latitud: 4.65281.

- Longitud: -73.24293.

- Altura de la torre: 38 metros.
- Azimut: 135°.

- Antena No.: 4704516R0v06.

- Identificador fisico de celda: 246.
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- Potencia maxima: 47,8.
- Identificador de celda: 121654.
- Departamento: Cundinamarca.

Sector 2:
- Latitud: 4.65281.

- Longitud: -73.24293.

- Altura de la torre: 38 metros.

- Azimut: 210°.

- Antena No.: 4704516R0v06.

- Identificador fisico de celda: 247.
- Potencia maxima: 47,8.

- Identificador de celda: 121655.

- Departamento: Cundinamarca.

Por medio del software Xirius se logré obtener un esquema referente a la
cobertura de ambas antenas hacia la zona a trabajar:

Figura 24. Cundinamarca

Fuente: PTC (2024).
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Sotd
Sector 1:
- Latitud: 3.120752.

- Longitud: -74.987498.

- Altura de la torre: 40 metros.

- Azimut: 120°.

- Antena No.: N45C-1XB1.

- Potencia maxima: 47,8.

- Identificador de celda: 125554.
- Regidn: centro.

- Departamento: Huila.

Sector 2:
- Latitud: 3.120752.

- Longitud: -74.987498.

- Altura de la torre: 40 metros.

- Azimut: 240°.

- Antena No.: N45C-1XB1.

- Potencia maxima: 47,8.

- Identificador de celda: 125555.
- Region: centro.

- Departamento: Huila.

En la siguiente imagen satelital se simula el drea de cobertura de la estacidon
base de Sotdé. Esta torre cuenta con dos antenas; el area se interpreta por la
zona verde clara, la primera, y la segunda, por la zona azul.
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Resultados

Figura 25. Huil

Fuente: PTC (2024).

Vda. Soto

Haciendo uso de los software Qualipoc y G-NetTrack Pro se recopilaron una

serie de datos correspondientes a cada zona; al procesar la informacion, se

obtuvieron los siguientes hallazgos.

La Esmeralda, Cundinamarca

* Modo conectado; pruebas dindAmicas; RSRP.

Durante las pruebas de la visita al lugar se logré obtener la informacion esta-

distica consignada en la Tabla 2.

Tabla 2. Datos estadisticos de las mediciones obtenidas Canal 9460-1

Canal Data Conectado
Count 14848
Avg (dBm) -76,10
9460 Min. (dBm) -114,0
Max. (dBm) -47,90
StDev (dBm) 9,77
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A partir de las mediciones alcanzadas, se lleg6 a la funcion de densidad de

probabilidad graficada en la Figura 26.

Figura 26. Integrity-LTE Radio-RSP-PDF
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Fuente: elaboracién propia.

En la Figura 27 se observan los resultados mas detallados del comporta-

miento en la ubicacion exacta.

Figura 27. Servicio por celdas RSRP en dBm

=

Serving Cell - Serving RS RP [ dBm]
@ -80t0-30 (10410, 70.1%)
-90 to -80 (3504, 23.6%)
@ -100t0-90 (689, 4.6%) V'b
@ -115 to-100 (245, 1.7%) .

Fuente: elaboracion propia.

Al aplicar la regla empirica para la distribucién normal se tiene que el
95,45 % de las mediciones del parametro RSRP en modo conectado para la
informaciéon obtenida se encuentran por encima de -95,64 dBm. Este para-

metro cumple los requerimientos exigidos por el MinTIC.
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Figura 28. Integrity-LTE Radio-RSRQ-PDF
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Fuente: elaboracion propia.

Se obtiene la siguiente funcién de densidad de probabilidad al igual que un

grafico del comportamiento segin la ubicacion (Figura 29).

Figura 29. Servicio por celdas RSRP en dBm

L2 4 & 4

Serving Cell - Serving RSRQ [ dB]

-6 t0 -3 (4689, 31.6%)
-9t0-6 (9915, 66.8%)
-12 t0 -9 (185, 1.2%)
-15to-12 (46, 0.3%)
-20to-15 (13, 0.1%)

Fuente: elaboracion propia.
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Por medio del grafico es posible evidenciar, a partir del analisis de los por-
centajes, el comportamiento que tiene la variable RSRQ. Se observa que tni-
camente 0,4 % de ellas se encuentran por debajo de los -12 db.

Pruebas estaticas

RSRP

A partir de los datos obtenidos en la visita se consigno la informaci6n conte-
nida en la Tabla 3.

Tabla 3. Datos estadisticos de las mediciones obtenidas Canal 9460-2

Canal Data Qualipoc
Count 7663
Avg (dBm) -79,51
9460 Min. (dBm) -104,00
Max. (dBm) -62,00
StDev (dBm) 7,98

Con ello, se logra obtener la funcién de densidad de probabilidad ilustrada
en la Figura 30.

Figura 30. QualiPoc_125793-Integrity-LTE Radio RSRP-PDF
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Fuente: elaboracion propia.

Al aplicar la regla empirica para la distribucién normal se tiene que el
95,45 % de las mediciones del parametro RSRP en modo conectado para la
informacion obtenida se encuentran por encima de -95,47 dBm; parametro
que cumple con los requerimientos exigidos por el MinTIC.

Tomando los puntos seleccionados (200 metros de distancia minimos en-
tre cada uno) se obtiene la Figura 31.
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Figura 31. Servicio por celdas RSRP en dBm

Serving Cell - Serving RS RP [ dBm]
® -80t0-30 (4528, 59.1%)
-90 to -80 (2357, 30.8%)
® -100t0-90 (769, 10.0%)
® -115t0-100(9, 0.1%)

Fuente: elaboracion propia.

RSRQ
Se obtiene la funcién de probabilidad ilustrada en la Figura 32.

Figura 32. QualiPoc_125793-Integrity-LTE Radio RSRP-PDF
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Fuente: elaboracion propia.

En este caso, se observa que el 95,1 % de las mediciones del parametro
RSRQ en modo conectado para la informacién obtenida se encuentran en el
rango entre -8 y -4 dB, cantidades que cumplen ampliamente los requeri-
mientos exigidos por el MinTIC. Se toma como minimo valor aceptable -12
dB, y los resultados se ubican en el 99,9 % de las mediciones en este rango.
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Tomando los puntos seleccionados (200 metros de distancia minimos en-

tre cada uno) se obtiene el grafico de la Figura 33.

Figura 33. Servicio por celdas RSRP en dBm

*

Serving Cell - Serving RS RQ [ dB]

*000

-6 to -3 (3888, 50.7%)
-9 t0-6 (3650, 47.6%)
-12t0-9 (124, 1.6%)

15t0-12 (1, 0.0%)

L 4

Fuente: elaboracion propia.

En la grafica se observan los porcentajes de las mediciones obtenidas por

rangos de intensidades de sefial; se comprueba que menos del 0,01 % estan
por debajo de -12 dB.

Modo idle

Pruebas dindmicas

RSRP

Se obtienen los datos estadisticos compilados en la Tabla 4.

Tabla 4. Datos estadisticos de las mediciones obtenidas Canal 9460-3

Canal Data Qualipoc
Count 4777
Avg (dBm) -85,06
9460 Min. (dBm) -113,00
Méx. (dBm) -56,00
StDev (dBm) 9,64
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La funcion de densidad de probabilidad de las mediciones obtenidas se pre-
senta en la Figura 34.
Figura 34. Integrity-LTE Radio Canal 9460-0
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Fuente: elaboracion propia.

Aplicando la regla empirica para la distribucién normal, el 95,45 % de las
mediciones del parametro RSRP en modo conectado para la informacion
obtenida se encuentran por encima de -104.34 dBm, resultados que cum-

plen con los requerimientos exigidos por el MinTIC.
El cumplimiento de este parametro se corrobora a través de los datos

georreferenciados observados durante las pruebas realizadas, los cuales son
complementarios con los presentados en la funcién de densidad de probabi-

lidad. Las cantidades compiladas se presentan en la Figura 35.

En la gréfica se desglosan los porcentajes de mediciones obtenidos por
rangos de intensidades de sefial; se comprueba que solamente el 7,7 % esta
por debajo del umbral de los -100 dBm. Esta mediciéon permite confirmar el

cumplimiento de los parametros exigidos por el MinTIC.

115



Roberto Ferro Escobar, Carlos Andrés Martinez Alayén, Edgar Alirio Aguirre Buenaventura

Figura 35. Servicio por celdas RSRP en dBm

Serving Cell - Serving RS RP [dBm]

® .30to-30 (1756, 36.8%)

-90 to -80 (1627, 34.1%)
® .100t0-90 (1027, 21.5%)
® -115t0-100 (367, 7.7%)

Fuente: elaboracién propia.

RSRQ
Se obtiene la funcién de densidad de probabilidad ilustrada en la Figura 36.

Figura 36. Idle-Integrity-LTE Radio RSRP-PDF
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Fuente: elaboracion propia.

Se observa que el 98,5 % de las mediciones del parametro RSRQ en modo co-
nectado para la informacién obtenida se encuentran en el rango entre -8 y -4
dB, resultados que cumplen con los requerimientos exigidos por el MinTIC.
Posteriormente, se muestra una grafica que detalla el comportamiento de la

calidad de sefial segtin la ubicacidén del recorrido.
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Figura 37. Servicio por celdas RSRP en dBm

Serving Cell - Serving RS RQ [dB)
@ -610-3 (2388,50.0%)
@ -910-5 (2366, 49.5%)
@ 12109 (17, 04%)
@ -1510-12 (6, 0.1%)

Fuente: elaboracion propia.

En la grafica se evidencian los porcentajes de mediciones obtenidas por

rangos de intensidades de sefal y se comprueba que solamente el 0,1 %
estd por debajo de -12 dB.

Gazajujo (Cundinamarca)
Modo conectado; RSRP.

Se obtiene la informacién estadistica correspondiente y se compila en la

Tabla 5. Datos estadisticos de las mediciones obtenidas Canal 9460-4

Canal Data Qualipoc
Count 18318
Avg (dBm) -94,51
9460 Min. (dBm) -126,40
Méx. (dBm) -58,50
StDev (dBm) 13,35

La funcién de densidad de probabilidad de las mediciones obtenidas se ex-

hibe en la Figura 38.
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Figura 38. Integrity-LTE Radio Canal 9460
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Fuente: elaboracion propia.

Aplicando la regla empirica para la distribucién normal, el 68,27 % de las
mediciones del pardmetro RSRP en modo conectado para la informacién
obtenida se encuentran por encima de -107,86 dBm, resultados que no
cumplen con los requerimientos exigidos por el MinTIC.

Lo anterior, es complementario con los datos georreferenciados observa-
dos durante las pruebas realizadas, las cuales se presentan en la Figura 39.

Figura 39. Servicio por celdas RSRP en dBm

Serving Cell - Serving RS RP [ dBm] (

® -80to-30 (3009, 16.4%)
-90 to -80 (3160, 17.2%)

® -100to0-90 (5202, 28.4%)

® -115t0-100 (6089, 330
all others (878, 4.8%)

Fuente: elaboracién propia.

En la grafica se muestran los porcentajes de mediciones obtenidas por ran-
gos de intensidades de sefial; se comprueba que, entre el 33,2% y el 38 %
estan por debajo del umbral de los -100 dBm. Por tanto, entre el 66,8 % y el
62 % de las mediciones cumplen con los niveles de potencia establecidos en
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la resolucién del MinTIC, pero al estar por debajo del 90 % del area total no
cumplen con la cobertura exigida por el ministerio. Se configura, entonces,

un incumplimiento por parte del PTC.

RSRQ
La funcién de densidad de probabilidad de las mediciones obtenidas se en-

marca en la Figura 40.

Figura 40. Integrity-LTE Radio Canal 9460-2
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Fuente: elaboracion propia.

En este caso, se observa que el 54,7 % de las mediciones del parametro
RSRQ en modo conectado para la informacion obtenida se encuentran en
el rango entre -8 y -4 dB, pardmetro que nos indica una buena calidad de
la seiial. Entretanto, si tomamos como -12 dB una medicién como minima
aceptable, tendriamos un 88,9 % de senal con buena calidad, lo que indica
que no alcanzaria a cumplir los requerimientos exigidos por el MinTIC.

En la grafica se desglosan los porcentajes de mediciones obtenidas por
rangos de intensidades de sefial. Se comprueba que el 11,1 % estan por de-
bajo de -12 dB, lo que significa que el 88,9 % ofrecen una calidad superior al

umbral sefialado de -12 dB.
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Figura 41. Servicio por celdas RSRP en dBm

®

Serving Cell - Serving RS RQ [ dB]
-6 to -3 (2898, 15.8%)

-9t0-6 (9336, 50.9%)

-12 t0 -9 (4068, 22.2%)
-15to-12 (1826, 10.0%)

-20 to -15 (210, 1.1%)

000

Fuente: elaboracion propia.

Pruebas estaticas

RSRP

En la Tabla 6 se presenta la informacién estadistica obtenida para este para-
metro durante las pruebas realizadas en la visita al sitio.

Tabla 6. Datos estadisticos de las mediciones obtenidas Canal 9460-5

Count 5918
Avg (dBm) -89,54
9460 Min. (dBm) -106,00
Maéx. (dBm) -65,00
StDev (dBm) 8,53

La funcion de densidad de probabilidad de las mediciones obtenidas se ilus-
tra en la Figura 42.

Aplicando la regla empirica para la distribucién normal, el 68,27 % de
las mediciones del parametro RSRP en modo conectado para la informacion
obtenida se encuentran por encima de -98,07 dBm, resultados que aparente-
mente no cumplen con los requerimientos exigidos por el MinTIC.

120



Investigacion y desarrollo de una propuesta para la implementacion de agricultura inteligente en Colombia

Figura 42. Integrity-LTE Radio Canal 9460-3
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Fuente: elaboracion propia.

Por lo anterior, se recurre a los datos georreferenciados observados durante

las pruebas realizadas, los cuales se presentan en la Figura 43.

Figura 43. Servicio por celdas RSRP en dBm

Serving Cell - Serving RS RP [ dBm] .
® -80to-30(877, 14.8%) .
-90 to -80 (1834, 31.0%)
® -100to-90 (2957, 50.0%)
@® -115t0-100 (250, 4.2%)

Fuente: elaboracion propia.

En la Figura 43 se desglosan los porcentajes de mediciones obtenidos por
rangos de intensidades de sefial; se comprueba que solamente el 4,2 % es-
tan por debajo del umbral de los -100 dBm. Por tanto, en el 95,8 % de las
mediciones se cumple con los requerimientos establecidos en la resolucion
del MinTIC. La aparente incoherencia entre la tabla con los datos estadisti-
cos y la PDF se presenta por los dos picos de valores maximos observados

en esta ultima grafica.
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RSRQ
Figura 44. Integrity-LTE Radio Canal 9460-4
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Fuente: elaboracion propia.

La funcion de densidad de probabilidad de las mediciones obtenidas es la
siguiente: en este caso, se observa que el 76,8 % de las mediciones del pa-
rametro RSRQ en modo conectado para la informacién obtenida se encuen-
tran en el rango entre -8 y -4 dB; si tomamos como parametro de -12 dB
(una medicién como minima aceptable), se evidencia que se tiene un 94,9 %
de senal con buena calidad, por tanto, se cumplirian ampliamente los reque-
rimientos exigidos por el MinTIC.

Figura 45. Servicio por celdas RSRP en dBm

Serving Cell - Serving RS RQ [ dB] . .

@ -6t0-3(1709,289%)

‘ -9t0-6 (3344, 56.5%) . 3

@ -1210-9(563,9.5%) .

@ -1510-12(297, 5.0%) .
-20to0 -15 (5, 0.1%) .

Fuente: elaboracion propia.
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En la grafica se desglosan los porcentajes de mediciones obtenidas por ran-
gos de intensidades de sefial. Se comprueba que 5,1 % estan por debajo de
-12 dB. Lo que significa que el 94,9 % ofrece una calidad superior al umbral
sefialado de -12 dB.

Modo idle
Pruebas dinamicas

RSRP

En la Tabla 7 se presenta la informacién estadistica obtenida para este para-
metro durante las pruebas realizadas en la visita al sitio.

Tabla 7. Datos estadisticos de las mediciones obtenidas Canal 9460-6

Count 4890
Avg (dBm) -97,50
9460 Min. (dBm) -111,50
Max. (dBm) -74,00
StDev (dBm) 6,66

La funcién de densidad de probabilidad de las mediciones obtenidas se pre-
senta en la Figura 46.

Figura 46. Integrity-LTE Radio Canal 9460-5
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Fuente: elaboracion propia.

Aplicando la regla empirica para la distribuciéon normal, el 68,27 % de
las mediciones del parametro RSRP en modo conectado para la informa-
ciéon obtenida se encuentran por encima de -104,16 dBm, resultados que
no cumplen con los requerimientos exigidos por el MinTIC. Lo anterior, es
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complementario con los datos georreferenciados observados durante las
pruebas realizadas, los cuales se presentan en la Figura 47.

Figura 47. Servicio por celdas RSRP en dBm
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® -115t0-100 (5056, 40.6%)
all others (334, 2.7%)
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Fuente: elaboracion propia.

En la grafica se muestran los porcentajes de mediciones obtenidas por ran-
gos de intensidades de sefial. Se comprueba que entre el 40,6 % y el 43,3 %
estan por debajo del umbral de los -100 dBm. Por tanto, entre el 59,4 % y el
56,7 % de las mediciones cumplen con los requerimientos establecidos en la
resolucion del MinTIC. Esto configura un incumplimiento por parte del PTC.

RSRQ

La funcién de densidad de probabilidad de las mediciones obtenidas se en-
marca en la Figura 48.

Figura 48. Integrity-LTE Radio Canal 9460-6
25,0%
20,0%
15,0%

Percentage

10,0%
5,0%

00 %T<TT 1T r rrrrr1JrJ71T 1T r17rrrrrrr 171 1 1111 1T 711

— o ~ n ) — o ~ wn ) — o

o N N B N ~ — — — — — | ' . ' !
4 S 8 e % o4 oo @ v o+ & 2

] o« N N ] o~ N — - — il '

RSRQ[dB]
idle

Fuente: elaboracion propia.
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En este caso, se observa que el 38,8 % de las mediciones del parametro
RSRQ en modo conectado para la informacién obtenida se encuentra en el
rango entre -8 y -4 dB; si tomamos -12 dB como parametro para considerar
como valor minimo aceptable para calidad de sefial, sumariamos 86,1 % de
sefial que cumpliria con este nivel, pero no alcanzaria el 90 % exigido como
norma de ingenieria en los requerimientos determinados por el MinTIC.

Figura 49. Servicio por celdas RSRP en dBm

Serving Cell - Serving RS RQ [ dB]
-6to0 -3 (2561, 20.6%)

-9t0-6 (5471, 43.9%)

-12 t0 -9 (2820, 22.6%)
-15t0-12 (1462, 11.7%)
-20to-15 (142, 1.1%)

000

Fuente: elaboracion propia.

En la Figura 49 se muestran los porcentajes de mediciones obtenidas por
rangos de intensidades de sefal; se comprueba que solamente el 12,8 %
estan por debajo de -12 dB.

Soto6 (Huila)
Modo conectado; pruebas dindmicas; RSRP.

En la Tabla 8 se presenta la informacién estadistica obtenida para este para-
metro durante las pruebas realizadas en la visita al sitio.

Tabla 8. Datos estadisticos de las mediciones obtenidas Canal 9460-7

Count 23818
Avg (dBm) -86,55
9460 Min. (dBm) -130,90
Max (dBm) -59,00
StDev (dBm) 10,87
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La funcion de densidad de probabilidad de las mediciones obtenidas se ilus-

tra en la Figura 50.

Figura 50. Integrity-LTE Radio Canal 9460-7
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Fuente: elaboracion propia.

Aplicando la regla empirica para la distribucion normal, el 68,27 % de las
mediciones del parametro RSRP en modo conectado para la informacion
obtenida se encuentran por encima de -97,37 dBm, resultados que no cum-
plen con los requerimientos exigidos por el MinTIC. No obstante, cuando se
realicen los analisis de Fresnel para las zonas que estan por debajo de los
-100dBm, se encontrarad que son dadas por los importantes obstaculos na-
turales, como montafias de gran tamafio que obstruyen la linea de vista. Al
descontar estas zonas, se evidencia que los niveles de RSRP en la localidad
cumplirdn con los parametros exigidos por el MinTIC.

Lo anterior, es complementario con los datos georreferenciados observa-
dos durante las pruebas realizadas, los cuales se presentan en la Figura 51.

En la gréfica se desglosan los porcentajes de mediciones obtenidos por
rangos de potencia de sefial; se comprueba que el 12,2 % de las muestras es-
tan por debajo del umbral de los -100 dBm. Por tanto, el 87,7 % cumple con
los niveles de potencia establecidos en la resolucion del MinTIC; no obstante,
en los sectores donde la sefial esta por debajo del umbral de -100 dBm, se
encuentran obstrucciones naturales causadas por grandes cerros que con-

forman el relieve de la zona y obstruyen la linea de vista.
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Figura 51. Servicio por celdas RSRP en dBm
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Fuente: elaboracion propia.

RSRQ
La funcién de densidad de probabilidad de las mediciones obtenidas se en-

marca en la Figura 52.

Figura 52. Integrity-LTE Radio Canal 9460-8

50,0%
& 40,0%
= 30,0%
£ 20,0%
~10,0%
0'0(%’lllllllllllllllllllllllllllllllj-'
— NI N = >IN N NN N
H R
|"|||||\6| .Oc?\(?‘r(\l]
SRR R I
RSRQ[dB]
Conectado

Fuente: elaboracion propia.

En este caso, se observa que el 93,5% de las mediciones del parametro
RSRQ en modo conectado para la informacién obtenida se encuentran en el
rango entre -8 y -4 dB; si tomamos como -12 dB un valor minimo aceptable,

encontrariamos que se tiene un 99,1 % dentro de este rango.
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Figura 53. Servicio por celdas RSRP en dBm
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Fuente: elaboracion propia.

En la grafica se desglosan los porcentajes de mediciones obtenidas por ran-
gos de calidad de sefial. Se comprueba que solamente 0,8 % estan por de-
bajo de -12 dB.

Pruebas estaticas

RSRP

En la Tabla 9 se presenta la informacién estadistica obtenida para este para-
metro durante las pruebas realizadas en la visita al sitio.

Tabla 9. Datos estadisticos de las mediciones obtenidas Canal 9460-8

Count 7553
Avg (dBm) -74,49
9460 Min. (dBm) -103,00
Méx. (dBm) -60,60
StDev (dBm) 10,23

La funcién de densidad de probabilidad de las mediciones obtenidas se ex-
hibe en la Figura 54.
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Figura 54. Integrity-LTE Radio Canal 9460-9
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Fuente: elaboracion propia.

Aplicando la regla empirica para la distribucién normal, el 68,27 % de las
mediciones del parametro RSRP en modo conectado para la informacion
obtenida se encuentran por encima de -84,72 dBm. Lo anterior, es comple-
mentario con los datos georreferenciados observados durante las pruebas

realizadas, los cuales se presentan en la Figura 55.

Figura 55. Servicio por celdas RSRP en dBm

Fuente: elaboracion propia.
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En la grafica se desglosan los porcentajes de mediciones obtenidas por ran-
gos de intensidades de sefial; se comprueba que solamente el 1,1 % estan
por debajo del umbral de los -100 dBm.

RSRQ
La funcién de densidad de probabilidad de las mediciones obtenidas se de-

talla en la Figura 56.

Figura 56. Integrity-LTE Radio Canal 9460-10
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Fuente: elaboracién propia.

En este caso, se observa que el 95,1 % de las mediciones del pardmetro
RSRQ en modo conectado para la informacién obtenida se halla en el rango
entre -8 y -4 dB. Si se toma como minimo valor aceptable -12 dB, se encuen-
tra que el 99,9 % de las mediciones esta en este rango.

En la grafica se desglosan los porcentajes de mediciones obtenidas por
rangos de calidad de sefial; se comprueba que menos del 0,01 % estan por
debajo de -12 dB.
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Figura 57. Servicio por celdas RSRP en dBm
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Fuente: elaboracién propia.

Modo idle
Pruebas dindmicas

RSRP

En la Tabla 10 se presenta la informacién estadistica obtenida para este pa-
rametro durante las pruebas realizadas en la visita al sitio.

Tabla 10. Datos estadisticos de las mediciones obtenidas Canal 9460-9

Count 13391
Avg (dBm) -91,22
9460 Min. (dBm) -130,00
Méx. (dBm) -61,00
StDev (dBm) 11,65

La funcién de densidad de probabilidad de las mediciones obtenidas se pre-
senta en la Figura 58.
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Figura 58. Integrity-LTE Radio Canal 9460-11
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Fuente: elaboracion propia.

Aplicando la regla empirica para la distribucién normal, el 68,27 % de las
mediciones del pardmetro RSRP en modo conectado para la informacién
obtenida se encuentran por encima de -102,87 dBm. El cumplimiento de
este parametro se corrobora a través de los datos georreferenciados obser-
vados durante las pruebas realizadas, los cuales son complementarios con
los presentados en la funcion de densidad de probabilidad. Los resultados

se presentan en la Figura 59.

Figura 59. Servicio por celdas RSRP en dBm
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Fuente: elaboracion propia.
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En la grafica se desglosan los porcentajes de mediciones obtenidas por ran-
gos de calidad de sefial; se comprueba que el 29,2 % estan por debajo del
umbral de los -100 dBm. Por tanto, solo el 70,8 % cumple con los reque-
rimientos establecidos en la resoluciéon del MinTIC. Teniendo en cuenta la
explicaciéon dada en el andlisis en modo conectado, los sitios donde se pre-
sentan estos bajos niveles de sefial estdn solapados por grandes cerros del
relieve natural; se configura, entonces, una obstruccién irreparable a la li-
nea de vista con la estacién base desde estos sectores. En consecuencia, son
zonas que no participan en la medicién, segin las indicaciones integradas

en la resolucién del MinTIC.

RSRQ
La funcién de densidad de probabilidad de las mediciones se muestra en la
Figura 60.
Figura 60. Integrity-LTE Radio Canal 9460-12
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Fuente: elaboracion propia.

En este caso, se observa que el 93,3 % de las mediciones del parametro
RSRQ en modo conectado para la informacién obtenida se encuentran en el
rango entre -8 y -4 dB; si se toma -12 dB como parametro para considerar
como valor minimo aceptable para calidad de sefal, se sumaria 99,8 % en

este rango.
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Figura 61. Servicio por celdas RSRP en dBm
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Fuente: elaboracion propia.

En la grafica anterior se muestran los porcentajes de mediciones obtenidas
por rangos de calidad de sefial; se comprueba que solo el 0,1 % estan por
debajo de -12 dB.

Pruebas estaticas

Se seleccionaron las ubicaciones detalladas en la Figura 62.

Figura 62. Puntos estaticos tomados sobre el mapa de la localidad
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Fuente: elaboracion propia.
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Velocidades de DLy UL

En la Tabla 11 se muestra el resumen de las velocidades de DL y UL de las
pruebas.

Tabla 11. Velocidades de DL y UL

Punto No. Latitud Longitud D(()Kavg;g; o l(ll\l/)[t(l):;;l
1 3,120323 -74,983634 16,067 9,899
2 3,121056 -74,987461 11,719 9,76
3 3,119704 -74,990323 22,66 11,83
4 3,122906 -74,982576 19,06 9,246
5 3,12468 -74,980083 22,43 10,8
6 3,127413 -74,971047 6,617 4,029
7 3,123232 -74,968717 15,583 8,114
8 3,117954 -74,971197 13,999 9,162
9 3,112294 -74,972159 21,12 9,82
10 3,108644 -74,976031 7,79 2,034

De acuerdo con este estudio, se visualiza que la conectividad es muy regular.
En algunas zonas no hay conectividad 3G, un aspecto que debe ser evaluado
como politica publica; se debe exigir a los operadores de telefonia celular
mejorar la conectividad a las torres desplegadas en el pais.
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Capitulo 7. Redes 5G para revolucionar la
agricultura inteligente

Uno de los retos fundamentales en el sector agropecuario es la ampliaciéon
de las redes de comunicaciones para mejorar la cobertura y llegar a los te-
rritorios rurales en los que se encuentran los procesos agropecuarios. En
estas zonas es necesario optimizar la latencia de la red y su velocidad; por tal
motivo, la implementacion de redes 5G es la solucidn ideal para conectar la
ruralidad con el mundo y fortalecer la adopcién digital del agro inteligente.

{Qué es unared 5G?

Las redes 5G o de quinta generacion de telecomunicaciones son la evolucién
de las redes de las telecomunicaciones méviles. Hacen uso de la administra-
cién de redes por software para mejorar los parametros de calidad del servi-
cio; lared 5G esta disefiada para aumentar la velocidad, reducir la latencia y
mejorar la flexibilidad de los servicios inalambricos. En las ciudades se tiene
la percepcién de que hay una amplia cobertura de la red, lo que en realidad
no es parcialmente cierto, pues no hay un acceso total a la red y la calidad no
es Optima. La instalacidn de esta tecnologia permitird explotar los servicios
de las ciudades inteligentes por la facilidad de instalacién de las antenas y
los atributos que estas manejan.
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El acceso a internet en las zonas rurales es limitado y se atiende por me-
dio de redes comunitarias gestionadas por radio enlaces y la instalacion de
redes de Starlink; aun asi, quedan grandes extensiones de terreno desatendi-
das, es alli donde la tecnologia 5G fortalecera la conexion y se podra acceder
a aquellos lugares en los que la demanda puede superar la capacidad actual
de la tecnologia 4G.

Las redes 5G estan disefiadas para tener una arquitectura de acceso
distribuido que facilite el procesamiento de datos y mejore los tiempos de
respuesta en los procesos digitales. Las redes 5G perfeccionan la velocidad,
la latencia y la cobertura, y, en teoria, garantizan mayor velocidad que las
redes 4G. En la Tabla 12 se describen las velocidades segun el tipo de red.
Obsérvese cdmo entre cada cambio de tecnologia el aumento de velocidad es
alto, pero el mas alto de todos yace en la transicion de 4G a 5G.

Tabla 12. Comparacion de velocidades

3G
2G 3G HSPA+ 4G | 4GLTE-A| 5G
. De 300
Velocidad | 5\ | 7 Mbys | 42Mb/s | 150 Mb/s | Mb/sa1 | D€L GP/s
maxima al0Gb/s
Gb/ss
. De 15 .
Mediade |, \p /o | 15Mb/s | 5Mb/s | 10Mb/s | Mbjsa |APartirde
velocidad 50Mb/s 50 Mb/s

Beneficios de la red 5G

El principal aporte de lared 5G es el aumento de la velocidad, la disminucién
de la latencia y la ampliacién de cobertura; ademas, esta red tiene mas cana-
les de transmisién y mayor capacidad para conectar multiples dispositivos
simultaneamente, lo que fortalecera las redes de IoT.

El avance mas significativo vendra de la mano de la velocidad; el 5G per-
mitira navegar con una velocidad de hasta a 10 Gbps (gigabytes por segun-
do); sera 10 veces mas rapido que las principales ofertas de fibra 6ptica del
mercado. A ese ritmo se podra, por ejemplo, descargar una pelicula completa
en cuestion de segundos.

Como aspectos para resaltar se tiene que esta red cuenta con una tasa
de datos de hasta 10 Gbps, 10 o 100 veces mejor que las redes 4G y 4.5G; la
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latencia de 1 milisegundo; una banda ancha 1000 veces mas rapida por uni-
dad de area; hasta 100 dispositivos mas conectados por unidad de area (en
comparacion con las redes 4G LTE); disponibilidad del 99,999 %; cobertura
del 100 %; y reduccion del 90 % en el consumo de energia de la red.

Otro elemento fundamental, es el modelo de arquitectura, ya que la red
se descompone y desagrega en 5G, lo que afiade capacidades de alta compu-
tacion al borde de los procesos; al contrastarlo con las condiciones rurales,
especificamente del sector agropecuario, se generara una nueva revoluciéon
en el despliegue y uso de servicios medidos por las nuevas tendencias de 10T,
inteligencia artificial y big data.

Red 5G para conectividad en agricultura inteligente

El 5G apalanca la conectividad necesaria para optimizar y automatizar este
tipo de agricultura, lo que potencia la transmisiéon de datos a la nube invo-
lucrada en la analitica de tiempo real y la comunicacién de maquina a ma-
quina. Es decir, mejora sustancialmente el procesamiento de datos agricolas.

De este modo, sensores instalados en los campos recogen y transmiten
datos. Estos son analizados mediante inteligencia artificial para identificar
patrones y necesidades. Asi, se vigilan condiciones del suelo, como cantidad
de agua, nutrientes o temperatura, con el fin de prevenir situaciones desfa-
vorables en los cultivos.

Como resultado, los agricultores obtienen mayor rendimiento de cose-
chas, alimentos de mejor calidad y, frecuentemente, ganancias mas altas.

Interconectividad entre fincas

Las TIC, con sus nuevos paradigmas, han cambiado la forma en que se ve el
sector agropecuario. La explosion de sensores y la conectividad han permi-
tido llevar los procesos de automatizacién a nuevos niveles, pero aun con
estas ventajas los productores tienen temor de introducir estas tecnologias
a sus procesos.

Al analizar el funcionamiento de una granja se observan procesos separa-
dos e independientes. Con la implementacién de la tecnologia 5G se trazaran
cadauno delosprocesos dentro de uno solo, con una mayor interconectividad,
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que permitird maximizar la produccién en términos generales, aprovechar
los recursos, disminuir desperdicios y aumentar la productividad.

Si una finca esta totalmente interconectada se podra aprovechar toda la
informacién para la toma de decisiones; en este sentido, en un espacio que
contempla varias fincas con iguales o diferentes procesos se aumentara la
posibilidad de conocer mejor el territorio. La tecnologia 5G posibilita la in-
terconectividad, brinda mayor acceso a gran parte del territorio, mejora los
procesos de produccién y conecta a los pobladores con el resto del mundo,
lo que garantiza mas justicia digital.

Sistema de monitoreo

Uno de los elementos fundamentales del [oT es la capacidad de integrar un
numero casi infinito de sensores en un proceso; este concepto se vuelve po-
deroso cuando un proceso agropecuario puede trabajarse en varias hecta-
reas, por ejemplo, la produccién de ganado. Una muestra puntual son los
sensores que se encuentran en las vacas para su seguimiento y registro de
valores de los tratamientos suministrados; las redes 5G potencializan los sis-
temas de monitoreo y amplian la cobertura.

Como las redes 5G mejoran la velocidad y la latencia de los sistemas de
monitoreo, los cambios de los cultivos se podran observar en tiempo real y
detectar enfermedades o plagas en una etapa temprana (Telcel, 2022). Se po-
dr4, entonces, mitigar el riesgo y optimizar el sistema de costos e inversiones
por pérdidas.

Un elemento fundamental de las redes 5G es que garantizan la conecti-
vidad y cobertura, lo que permite interconectar la informacién capturada
por las redes IoT con otras bases de datos, bien sea climatolédgicas o de otro
tipo. Los predictores de informacién ayudaran a una adecuada toma de deci-
siones que, si se integran a sistemas inteligentes, el cultivo por si solo podra
tomar decisiones independientes.

Estos sistemas de monitoreo se transforman en sistemas de IoT masivos,
en los que se combinan redes de sensores de baja potencia, como el moni-
toreo de la calidad del aire del agua, las redes inteligentes de energia y el
seguimiento de plagas y enfermedades.
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En definitiva, los sistemas de monitoreo con redes 5G potencializan el co-
nocimiento del territorio y de los cultivos. Ademdas de automatizar procesos
generan sistemas de alerta temprana, lo que garantiza de cierta manera el
cuidado de los cultivos y la mejora en la produccion.

Maquinaria independiente

Las redes 5G se configuran como el internet de las maquinas, un escenario
en el que estas tienen la capacidad de acceder a datos comunes para la toma
de decisiones. Al respecto, una operacion logistica de una maquina puede
ser compartida y usada por otra, lo que crea una experiencia colaborativa.
No solo se necesita la salida a internet, al tener redes distribuidas se pueden
generar redes de borde para compartir estas experiencias de informacion.

Las maquinas inteligentes son grandes orquestadoras de servicios, como
los de 10T, realidad aumentada y sistemas cognitivos dentro de la inteligen-
cia artificial. También, hacen uso de otros servicios mediados por internet,
como big data y analitica de datos.

Casos de uso prometedores

Lared 5G presenta algunos casos de uso de interés (Ministerio de Tecnologias
de la Informacién y las Comunicaciones, 2022a):

e Telepresencia: una videoconferencia de proxima generacién, como
videochat o streaming de video bajo demanda, con la cual se podran rea-
lizar videoconferencias de alta calidad en el sector rural y fortalecer los
procesos educativos; la telepresencia puede usar realidad virtual y rea-
lidad aumentada.

e Internet tactil: una evolucion de las redes de 10T que permite la inte-
raccion haptica con la retroalimentacién visual, por tanto, se tendra la
percepcion de la manipulacién por medio del tacto; asi, se podran contro-
lar robots humanoides para labores de siembra y recolecciéon y mejorar

la interaccién maquina-humano.

e Manufactura inteligente que permite el flujo continuo de datos para co-

nocer el estado de un proceso en tiempo real, informacién del almacén,
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inventarios, flujos de procesos y riesgos, que son elementos que las redes
5G pueden fortalecer a partir de una logistica inteligente.

Vigilancia de alta calidad y analitica de datos para garantizar la seguri-
dad, no solamente de la infraestructura o de los elementos de trabajo,
sino también el monitoreo de saludo de las personas; esto transforma
la manera en que concebimos la seguridad en el trabajo, debido a que se
tendran datos en tiempo real.

Soluciones de mision critica, como el monitoreo continuo de la calidad de
agua o los sistemas de alimentacién y vigilancia de condiciones meteoro-
légicas para la proteccion de los cultivos, los cuales son fortalecidos por
las redes 5G.

Experiencias inmersivas en el territorio dentro de los cultivos, que pue-
den ser fortalecidas por las redes 5G con modelos de aprendizaje remoto;
esto podra fortalecer los procesos técnicos por medio de la educacién y
facilitar la formacién empresarial de los agricultores.

Bases de datos masivas en diferentes formatos, como archivos de image-
nes 3D e informacién no estructurada.

Manejo de desastres con mayor capacidad para monitorear y analizar
multiples eventos; esto también fortalecera los sistemas de respuestas y
de logistica para ayudas humanitarias.

La agricultura de precision es el conjunto de tecnologias que se aplican
al trabajo en el campo, como sensores, imagenes y datos geograficos
(Neyra, 2021); estos elementos sirven para comprender el territorio y
tomar decisiones informadas. Algunos usos de la agricultura de precision
pueden ser: proteccion de cultivos, cosechas y rastreo y monitoreo de

animales.

E-commerce, que consiste en la compra y venta de productos o servicios
por medio de medios electrénicos; las redes 5G permiten la conexion
continua a la red para facilitar las operaciones comerciales y gestionar
cobros, pago, pedidos y asesoria.
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Redes 5G en Colombia

En la Consulta Publica de Desarrollo 5G en Colombia (Ministerio de
Tecnologias de la Informacién y las Comunicaciones, 2022a) participaron 22
agentes, entre asociaciones gremiales, empresas (fabricantes y operadores),
academia y personas naturales; se realizaron diferentes preguntas, y para el
sector agropecuario se plantearon las siguientes.

Una de las preguntas fue: ;en qué sectores productivos considera que sera
de mayor aplicacion las redes y servicios bajo tecnologia 5G? En los resulta-
dos se puede observar que los dos sectores con mayores respuestas fueron
salud y agricultura (Figura 63).

Figura 63. Sectores productivos de mayor aplicacién redes y servicios bajo tecnologia 5G
Construccion  CEEEE—— 1’9%
Administrativos y financieros  Gu——— 1,9%
Comercio en general (retail) T 3,8%
Gobierno  CEEEEEG—— 4,80
Ciudades inteligentes  CEEETEEEEEEEGEEEEEEEEEED 4‘8%
Entrenamiento y videojuegos D 5,8%
Energético (minerfa, gas y petréleo, electricidad) _ 5,8%
Educacién  qu—— 0,7 %0
Sin comentarios U 3,7 00
Transporte, logistica y cadenas suministro _ 8,7%
e  ,,———— 3,7 Y%
Seguridad y vigilancia  qu———— 3 7 0/
Industriay manufactura  QEE 3 7 0/,
Salud - o —— | (), 6%/
Agricultura / agroindustria — 10,6%
0% 2% 4% 6% 8% 10% 12%

Distribuciéon comentarios (%)
Fuente: elaboracion propia.
Otra pregunta de interés fue: ;qué barreras ha identificado con el despliegue
de la red 5G? La respuesta con mayor valor fue tramites locales, lo que evi-

dencia falta de normatividad que propenda facilitar la instalacion de estas
redes.

143



Roberto Ferro Escobar, Carlos Andrés Martinez Alayén, Edgar Alirio Aguirre Buenaventura

Figura 64. Barreras de despliegue
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Fuente: elaboracién propia.
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Capitulo 8. Politicas rurales en Colombia

Historicamente el pais ha tenido un rezago frente a la adopcién de tecnolo-
gias en el sector agropecuario; en este capitulo se analiza el entorno norma-
tivo de Colombia desde el punto de vista agropecuario y la agricultura 4.0 o
AgroTECH, que es una tendencia. Del conjunto de leyes, decretos y resolu-
ciones y documentos Conpes, se logra visualizar la moderacién de los pasos
normativos, aunque no se puede afirmar que han sido inexistentes.

Inicialmente, el acercamiento tecnolégico se llevé desde la consolidacion
de lainformacién, lo que decant6 en un conjunto de iniciativas para construir
este tipo de sistemas. Desafortunadamente, no fueron concebidos desde un
marco de referencia de arquitectura dnica, por lo que la integracién o las
consultas de bases de datos no fue significativa; la visién de estos sistemas
en su esencia era consolidar registros de informacion para realizar analisis
de datos.

Por su parte, el Plan de Desarrollo 2022-2026 “Colombia, potencia mun-
dial de la vida”, propone cinco ejes transformadores, los cuales, desde la tec-
nologia para el sector agropecuario presentan retos de interés. El primer eje
es el ordenamiento del territorio alrededor del agua; el tercero, es el derecho
humano a la alimentacion; el cuarto, es la transformacion productiva, inter-

nacionalizacién y accién climatica; y el quinto, es la convergencia regional.
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Cada uno de estos ejes invita a la digitalizacion del sector para garantizar su
seguimiento.

El articulo 9 del Plan de Desarrollo mencionado, refiere la coordinacién
interinstitucional para el control y la vigilancia contra la deforestacién y
otros crimenes ambientales; con esta propuesta se busca luchar contra la
deforestacion que afecta los recursos naturales. Entre los entes responsables
se encuentra el Instituto de Hidrologia, Meteorologia y Estudios Ambientales
(Ideam), entidad que debe consolidar acciones para detener la deforesta-
cidén, asi como rehabilitar, recuperar y realizar restauracion ecologia a partir
del monitoreo y el andlisis de informacion a través de la red de estaciones
meteorolégicas.

Los procesos de mediciéon de deforestacion obedecen a la reglamentaciéon
internacional que promueven los sellos verdes, cuya intencidn es garantizar
que los productos que se vendan por fuera del pais estén libres en su proceso
de produccion de actividades de deforestacion. De ahi que una de las formas
de realizar estos analisis sea por medio de imagenes satelitales que brinden
un andlisis temporal, que generalmente es de cuatro afios; a partir de esto, se
busca comprender el proceso de deforestacion en un cultivo, ademas del uso
de satélites, que en el caso de la Union Europea es la constelacion Copernicus.
Estas acciones también ayudan a mejorar la resolucién con vuelos de dron.

Elarticulo 27 de dicho Plan busca articular una estrategia nacional para el
control del trafico ilegal de fauna silvestre; se propone detener esta proble-
matica por medio del control y la prevencidn para evitar esta practica ilegal.
Esto, a partir de la educacidon en los derechos de los animales, la generacién
y respuesta ante alertas tempranas, y en su aplicacion, garantizar el uso de
[oT y las redes 5G, las cuales adquieren mayor importancia con la instalacién
de redes de monitoreo etolégicos para detectar la fauna y los animales de un
territorio; no solamente para conocer las rutas y la presencia de estos, sino
para que a partir de este conocimiento se puedan implementar planes de
conservacion ambiental que protejan los territorios.

Por su parte, el articulo 28, que aborda las regiones autonémicas, busca
mejorar la gestién publica eficiente para el desarrollo econémico, social, am-
biental, cultural y étnico con el fin de facilitar el desarrollo regional, sobre

146



Investigacion y desarrollo de una propuesta para la implementacion de agricultura inteligente en Colombia

todo en lugares con dificiles condiciones sociales y econémicas. Su foco de
impacto es el de movilizar sus capacidades de desarrollo.

Otro elemento de este articulo es incorporar de manera integral la aten-
cién y prevencion del riesgo por efecto de fendémenos naturales en la plani-
ficacién y gestion del desarrollo regional, asi como ampliar la conectividad y
comunicacion local y regional para reducir las brechas econémicas y socia-
les. Estas regiones autondmicas, vistas desde una arquitectura de comunica-
ciones, permiten desplegar mayor capacidad de gestion de la informacidn; es
desde las nuevas tendencias de las redes 5G que se pueden realizar acciones
en un territorio rural, que en su mayoria es agropecuario.

Lo anterior, combinado con sistemas [oT que responden al conocimiento
del riesgo para consolidar mayores bancos de informacién con mayor cober-
tura territorial, lo cual, combinado con inteligencia artificial, pueden preve-
nir el riesgo por efecto de fenémenos naturales o antrdpicos.

En el articulo 36, que enmarca los distritos de adecuacién de tierras, se
busca priorizar la financiacién para terminar los actuales distritos de riego
multipropésito, asi como la construccidn de nuevas iniciativas multipropdsi-
to en zonas de alta productividad agricola. Esto puede fortalecerse con siste-
mas de monitoreo y consolidacion de territorios agricolas digitales.

Finalmente, el articulo 37, que cita la obligatoriedad del uso de la infor-
macidn oficial, busca que las entidades publicas suministren y dispongan la
informacidn oficial, por lo cual el MinTIC en sus planes de digitalizacion su-
giere la implementacion de arquitecturas empresariales. Al respecto, propo-
ne el marco de referencia 2.0 de la arquitectura T1I.

En la Figura 65 se observan diferentes dominios del modelo de arquitec-
tura empresarial, con preeminencia de interés por el dominio de la arquitec-
tura de informacidn. Esta ultima, se define como la estructura con la cual la
informacidn y los datos estan representados y almacenados.

Sobre los cultivos, el articulo 52 aborda procesos de investigacion, asis-
tencia técnica, capacitacion, transferencia de tecnologia y diversificacion de
cultivos, coordinados por el Ministerio de Ciencia, Tecnologia e Innovacion.
Asimismo, en esta adopcién tecnologica, el articulo 53 crea el Sistema de
Administracion del Territorio (SAT), que es el conjunto de procesos, acuerdos
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interinstitucionales, marcos legales, estandares, infraestructuras de datos y
tecnologias que se requieren para facilitar la colaboracién armoénica entre
los distintos niveles de decision publica.

Figura 65. Dominios del modelo de arquitectura empresarial

Dominios del Modelo de Arquitectura Empresarial

Dominio de Planeacion de la Arquitectura

Dominio de Arquitectura Misional

Dominio de Dominio de
Usoy Dominiode Arquitecturade Dominio de
Apropiacisn Arqultectu@ de Shtemasis Arquitectura
dela infonnadon Informacion de Seguridad
Arquitectura

Dominio de Arquitectura de
InfraestructuraTI

Fuente: MinTIC (2022).

Uno de los articulos de interés es el 142, el cual refiere la conectividad digi-
tal para cambiar vidas; por medio de seis acciones busca mejorar la conecti-
vidad, sobre todo en el sector rural. La primera accion es llevar conectividad
digital a zonas vulnerables y apartadas y mejorar la cobertura y calidad de
los servicios de telecomunicaciones a través de diferentes tecnologias y la
comparticion de infraestructura. La segunda accion es hacer de internet y
de las tecnologias digitales un instrumento de transformacién social.

La tercera accion es desplegar infraestructura para mejorar la conectivi-
dad digital del pais con redes neutras, cables submarinos, fibra éptica, tecno-
logia satelital, entre otras tecnologias, mediante diversos mecanismos, entre
ellos, la coinversion entre el Estado y los actores privados. La cuarta acciéon
es promover la eliminacién de barreras por parte de las entidades territoria-
les o nacionales, para el despliegue de redes de telecomunicaciones.

La quinta accidén es adelantar la asignacién del espectro. Y la sexta accion
es fortalecer a los pequeios prestadores de los servicios de telecomunicacio-
nes con el fin de aportar en el cierre de la brecha digital.

El articulo 143 menciona la transformacién digital como motor de opor-
tunidades e igualdad; indica que se deben implementar iniciativas de trans-
formacion digital como herramientas para la productividad, la generacion de
empleo, la dinamizacién de la economia en las regiones y la potencializacién
de la economia popular.
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Otro elemento de importancia es extender la cobertura, este propoésito
se menciona en el articulo 193. Con el acceso a las TIC y el despliegue de
infraestructura se busca mayor cubrimiento de las redes de telecomunica-
ciones en las entidades territoriales, lo cual fortalecera los procesos de apro-
piacion digital.

Normativamente, el Ministerio de Agricultura contempla un conjunto
amplio de leyes, decretos y resoluciones, los cuales fueron analizados des-
de 1993 hasta la fecha. Desde esta normatividad desarrollamos el siguiente
apartado.

Uno de los pilares de la agricultura inteligente tiene que ver con la sosteni-
bilidad eléctrica. Con la Ley 2268 del 3 de agosto de 2022 se expiden normas
para garantizar beneficios sociales focalizados a los pescadores artesanales,
comerciales y de subsistencia, asi como establecer mercados, plantas de hie-
lo y almacenamiento con frio, y otras facilidades de soporte necesarias para
el manejo y la distribucién de recurso pesquero y sus derivados. También,
busca mejorar equipos electrénicos de navegacion que se usan para la pesca
y acuicultura a partir de energias alternativas.

La trasformacidn digital enfocada al comercio electrénico se trata en la
Ley 2239 del 8 de julio de 2022, en la que se regula la actividad del agrotu-
rismo en Colombia. En el punto 11 busca fomentar proyectos de transforma-
cién digital, e-commerce, en plataformas de tecnologia, para la promocién
del turismo rural virtual y comercializacién de la oferta turistica. Esto se
puede trazar desde las redes de comunicaciones y la realidad aumentada
para el agroturismo.

Entretanto, los sistemas de informacion geografica (SIG) se convirtieron
en elementos del conocimiento del territorio fundamentales para la toma
de decisiones. Por ejemplo, en la Ley 2206 del 17 de mayo de 2022 sobre
el uso productivo de la guadua y el bambu se aclara que la identificacién se
debe realizar a través de los SIG; asimismo, en el articulo 50 se habla de los
sistemas de informacion geografica para garantizar el manejo sostenible, la
planificacién de uso, la proteccion de guaduales y bambusales, asi como la
trazabilidad de los productos obtenidos.

Por su parte, en el entorno de las leyes se identifica la necesidad de
construir diversos sistemas de informacion. Para el caso del Ministerio de
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Agricultura y Desarrollo Rural, la Ley 2183 del 6 de enero de 2022 aborda los
insumos agropecuarios en el articulo 9, que refiere las fuentes de informacién
acerca del Sistema de Reporte de Informaciéon de Insumos Agropecuarios
(Siriiagro).

En la Ley 2178 del 30 de diciembre de 2021, en el articulo 6, se crea el
Sistema de Informacion para la Gestion de Riesgos Agropecuarios (Sigra),
con el proposito de fomentar el conocimiento, la generacidn, el analisis y
el uso de la informacién sobre los distintos riesgos que afectan la actividad
agropecuaria, forestal, pesquera y de la acuicultura.

Asimismo, la Ley 2169 del 22 de diciembre de 2021 habla sobre el de-
sarrollo bajo en carbono del pais, mediante el establecimiento de metas y
medidas minimas en materia de carbono, neutralidad y resiliencia climati-
ca, y se dictan otras disposiciones en el sector ambiente. En estas ultimas,
se propone crear, diseflar e implementar, a 2028, un Sistema Integrador de
Informacién sobre Vulnerabilidad, Riesgo y Adaptacion al Cambio Climatico
(Siivra), que permita monitorear y evaluar la adaptacién al cambio climatico
en Colombia; también, indica que a 2030 se implementara el 100 % del pilo-
to del Sistema Nacional de Informacién de Cambio Climatico (Snicc).

Esta ley dicta instrucciones para el sector agropecuario y sefiala que se
deben implementar modelos que mejoren sus capacidades para adaptarse a
la variabilidad y el cambio climatico a través de la investigacion, el desarrollo
tecnolodgico y la adopcién de practicas de transformaciéon productiva de las
actividades agricolas y ganaderas, para hacerlas mas resilientes.

Asimismo, define medidas para la transformacién productiva mediante la
implementacién de tecnologias de ultima generacién (genética, biotecnolo-
gia, agricultura 4.0, metabolémica y demas herramientas tecnoldgicas nece-
sarias para cumplir la meta).

Por otro lado, en la Ley 2046 del 6 de agosto de 2020, el Gobierno nacio-
nal, en el marco de la Mesa Técnica Nacional de Compras Publicas Locales de
Alimentos, debera disefiar un sistema de informacién publica que articule
los diferentes datos relacionados con pequefios productores locales agrope-
cuarios y productores pertenecientes a la agricultura campesina, familiar y
comunitaria.
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Estos sistemas de informacion también se construyeron para cultivos par-
ticulares, por ejemplo, conla Ley 1969 del 11 de julio de 2019 se cre6 el fondo
de estabilizacién de precios del café y se propuso la creacion del Sistema de
Informacién Cafetero (Sica) (Federacion Nacional de Cafeteros, 2023).

Y por ultimo, con la Ley 1876 del 29 de diciembre de 2017, se creo el
Sistema Nacional de Innovaciéon Agropecuaria y se defini6 el desarrollo y
uso de nuevas TIC para impulsar, apoyar o soportar los distintos procesos
de gestion del conocimiento que hacen parte de la extensidén agropecuaria;
asimismo, se cre6 la plataforma Siembra, que es un aplicativo electrénico
del Ministerio de Agricultura y Desarrollo Rural destinado a la recopilacién,
la gestidn, la divulgacion y el seguimiento de la informacién de los proyec-
tos, resultados, avances y oferta tecnoldgica sectorial originada en el Sistema
Nacional de Innovaciéon Agropecuaria (Snia) (Ministerio de Agricultura y
Desarrollo Rural, 2023).

De la misma manera, el uso de estaciones climaticas se contempla en la
Ley 2178 del 30 de diciembre de 2021, que trata sobre seguros agropecua-
rios; en el articulo 5, que aborda las estaciones meteorolégicas y los ser-
vicios climaticos, se consigna que el Ministerio de Ambiente y Desarrollo
Sostenible se encargard de proveer herramientas provistas por el Sistema
de Informacion Geografico, como imagenes obtenidas a través de sensores
remotos, drones, entre otros, para alimentar el Sistema de Informacién para
la Gestion de Riesgos Agropecuarios.

La politica mas representativa en los desafios tecnolégicos hacia el sec-
tor agropecuario es el Conpes 4081 de 2022 (Consejo Nacional de Politica
Econdmica y Social, 2022), una normativa destinada a financiar el proyecto
de iniciativas climaticamente inteligentes para la adaptacién al cambio clima-
tico y la sostenibilidad en sistemas productivos agropecuarios priorizados.

Se ha identificado que el sector agropecuario colombiano presenta baja
capacidad técnica para reducir su vulnerabilidad al cambio climatico, lo cual
repercute en su competitividad y productividad, en gran medida debido a
una reducida oferta tecnoldgica y de servicios especializados hacia la adap-
tacion de los sistemas productivos agropecuarios para mitigar los efectos
de la variabilidad climatica. Al respecto, se espera implementar sistemas de
agricultura digital y servicios climaticos para modernizar los servicios de
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extension agropecuaria y proveer recomendaciones de adaptacion y mitigacion
que apoyen la reduccion de los riesgos agroclimaticos y la pérdida de cultivos.

Dentro de este Conpes, en el apartado de justificacion, se indica que el
sector agropecuario enfrenta grandes desafios para promover una agricultu-
ra climaticamente inteligente en un contexto de un clima cambiante; asimis-
mo, se encuentra una reducida oferta tecnolégica y de servicios climaticos
para la adaptacién y mitigacion de sistemas productivos agropecuarios al
cambio climatico.

El documento indica que el pais no cuenta con sistemas de monito-
reo, aunque en efecto existen varios sistemas, como el del Valle de Aburra
(Siata) (Sistema de Alerta Temprana de Medellin y el Valle de Aburra), y el
del Instituto Distrital de Gestion de Riesgos y Cambio Climatico (Sire), que
aportan valiosa informacion en el contexto urbano. No obstante, se identifica
una deficiencia para la implementacién y apropiacién de estos sistemas en
el sector rural, asimismo, sefiala que faltan modelos informaticos que estén
ajustados al contexto del pais, debido a que en la compra de tecnologia, por
ejemplo de radar, los modelos estan ajustados para otras latitudes, lo que
causa una alta incertidumbre en los datos; también, faltan herramientas di-
gitales para capturar o analizar informacidn valiosa que apoyen la toma de
decisiones, lo que hace que los sistemas de produccién agropecuarios sean
aun mas vulnerables al clima. Por lo anterior, el acceso por parte de peque-
flos productores agropecuarios a herramientas digitales es limitado.

En este mismo Conpes, se evidencia una capacidad limitada en el registro
y manejo de informacidn, tanto climatica (por ejemplo, registros meteorolo-
gicos histdricos, pronoésticos climaticos estacionales) como de cultivos (por
ejemplo, fisiologia, humedad del suelo, equilibrio de nutrientes, plagas y en-
fermedades), para apoyar la toma de decisiones climaticamente inteligentes.

Aunque se ha trabajado en la digitalizacién del agro, en el Conpes 4081
de 2022 se hace énfasis en la gran brecha en la tecnologia para llevar he-
rramientas de la era digital, como drones, sensores y analisis de imagenes
satelitales a los gremios. Estas herramientas permitirian a los agricultores (y
alos técnicos que los asesoran) prepararse mejor para los eventos climaticos
extremos y la variabilidad climatica.
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En efecto, se indica que existe una inadecuada formacion de técnicos y
productores con el dominio y la comprension de estas herramientas informa-
ticas, y la conexion de las predicciones agroclimaticas con plataformas de big
data, con el fin de contextualizar cada recomendacién de acuerdo con el sitio
especifico y de esta forma mejorar los procesos de extensidn agropecuaria.

Como conclusion, el Conpes 4081 de 2022 define que el proceso de desa-
rrollo y transferencia de tecnologia es lento y limitado para la adaptacién y
mitigacion del cambio climatico para la mayoria de los cultivos, por tanto, es
necesario invertir en el desarrollo y la transferencia de tecnologias para la
adaptacién y mitigacion; esto se enlaza con los modelos econémicos que se
pueden derivar del sector, los cuales actualmente estdn limitados y podrian
promover una agricultura climaticamente inteligente.

A su vez, el Conpes 4081 de 2022 define un conjunto de objetivos espe-
cificos para la adopcién al agro inteligente; el primer objetivo planteado es
implementar sistemas agricolas digitales y servicios climaticos para mo-
dernizar los servicios de extension agricola y brindar recomendaciones de
adaptacion y mitigacion que apoyen la reduccién de riesgos agroclimaticos
y la pérdida de cultivos; el segundo objetivo es desarrollar, validar y ampliar
tecnologias como el mejoramiento genético, técnicas de manejo de cultivos y
otras tecnologias para aumentar la resiliencia y el desarrollo agricola bajo en
carbono; el dltimo objetivo, es fortalecer las capacidades de los productores,
técnicos e instituciones para la adopcién e implementacion de tecnologias,
y proponer nuevos modelos de negocio basados en la adopcién masiva de
tecnologias bajo consideraciones ambientales, sociales y de género.

Ahora, desde el Ministerio de Tecnologias de la Informacién y las
Comunicaciones en el 2021 se implementaron diez planes piloto en peque-
flos y medianos cultivos de las cadenas productivas de café, cacao y aguaca-
te, ubicados en ocho departamentos del pais, como resultado del programa
Agro 4.0 (Ministerio de Tecnologias de la Informacién y las Comunicaciones,
2022b). Los pilotos consistieron en la instalacion de tecnologias emergentes,
como sensores de medicion con IoT, almacenamiento y analisis de datos con
Cloud Computing, analisis de suelos con inteligencia artificial, toma de fotos
satelitales y comercio electrdnico, entre otros.
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Adicionalmente, en el 2023, el Ministerio de Tecnologias de la Informacion
y las Comunicaciones presenté AgroTECH (Ministerio de Tecnologias de la
Informacién y las Comunicaciones, 2023), un proyecto con el que se buscaba,
a través de paneles y conversaciones, discutir sobre la inteligencia artificial
que sirve para potencializar la evolucion del campo. Asimismo, quiso impul-
sar el futuro de la agricultura y la apropiacion del término AgroTECH en el
pais, es decir, digitalizar el campo.

Normativamente, la Unién Europea aprob6 el 31 de mayo de 2023 el nue-
vo reglamento relativo a la comercializaciéon en el mercado de la Unién y la
exportacion desde la Union de determinadas materias primas y productos
asociados a la deforestacion y la degradacion forestal. El reglamento busca
promover cadenas de suministro libres de deforestacion.

Finalmente, desde la adopcion de tecnologias se han realizado convoca-
torias para trabajar en esta norma, como el programa AL-INVEST Verde, que
busca propuestas innovadoras para el financiamiento de proyectos de eco-
nomia verde en beneficio de las pymes de América Latina. Este tiene como
objetivo especifico el uso de productos, procesos, tecnologias y servicios me-
nos contaminantes y mas eficientes en el uso de los recursos, al tiempo que
los paises adoptan modelos de consumo mas sostenibles. La idea es conver-
tir los retos climaticos y medioambientales en oportunidades.
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Capitulo 9. Comunidades para
agricultura inteligente

La concepcion de la agricultura inteligente ha llevado a que las empresas
realicen una transicion tecnolégica, esto genera un conjunto de retos enla-
zados al impacto en las comunidades y a la adopcidn de las mipymes; por tal
motivo, la propuesta desarrollada se resume en la construccién de comuni-
dades para agricultura inteligente, pensando en el impacto al territorio y el
rol de las comunidades que, en respuesta a sus necesidades y en colabora-
cién con otras organizaciones, comprenden el territorio en sus complejida-
des y dindmicas para conocer sus problematicas, y a partir de esto, plantear
los proyectos.

Por lo anterior, y para desplegar proyectos en el sector rural, se proponen
cuatro etapas basicas (Figura 66). La primera, consiste en comprender y ana-
lizar el territorio, esto con la intencion de entender los requerimientos que
en realidad se necesitan; este proceso permitira calcular los anchos de ban-
day las capacidades, asi como los elementos que parecieran fundamentales,
como las capacidades energéticas. Es probable que en un efecto el impacto
pueda ser un componente de comunidades energéticas para garantizar la
alimentacién de los dispositivos.
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Es necesario que los equipos de disefo analicen el territorio y lo mapeen
en su comportamiento ambiental. Debido a que Colombia es un pais de dificil
predicciéon meteorolégica, una solucién debe contemplar diferentes aspec-
tos climatolégicos, ademas, el territorio debe verse también desde la logisti-
ca de la implementacidn, como la adecuacion de los caminos veredales, que
son los de mayor uso. En este sentido, es necesario dimensionar los procesos
de transporte.

Ademas de planear el proceso de ingenieria, es necesario comprender los
aspectos comunitarios para identificar el impacto de las soluciones, ya que
es necesario que los proyectos tengan impacto y puedan mantenerse en el
tiempo.

Para analizar el terreno se puede levantar una cartografia en la que dife-
rentes fuentes de datos tendran que interactuar, asimismo, el conocimiento
experto, el comunitario y los andlisis posteriores de bases de datos permiten
la toma de mejores decisiones informadas.

Finalmente, en esta etapa se deben realizar pruebas de suelo, captura de
fotos e imagen, bien sea de drones o de satélites; inicialmente, es recomen-
dable instalar estaciones de monitoreo ambiental para comprender como se
comporta el territorio. Entre mas informacidn, mas conocimiento se genera.

Figura 66. Etapas de implementacion de proyectos para
comunidades de agricultura inteligente

Comprender
y analizar
el territorio

Co-crear Implementar

. Evaluar
soluciones proyectos

Fuente: elaboracion propia.

La segunda etapa corresponde a los procesos de disefio y co-creacion de las
propuestas de los proyectos. Para el caso de las comunidades de agricultura
inteligente, es necesario comprender los tipos de cultivos que ese territorio
en particular soporta; esta informacion se levant6 en la etapa uno, en la
que el diadlogo con las comunidades es la clave para el éxito del proyecto.
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Al respecto, se debe comprender la problematica y a partir de esto construir
con las comunidades la idea del proyecto, esto, con el fin de que hagan parte
desde un principio de las propuestas y garantizar que se comience con el
proceso de apropiacion social.

La etapa tres es la implementacion del proyecto, que no solo se refiere al
componente tecnolégico. Es en esta etapa donde se inicia el proceso de for-
macién de las comunidades para que, ademas de apropiarse de la solucion,
aprendan a manejarla y sobre todo a interpretar la informacion que se entre-
ga. Es importante desplegar la arquitectura y sus principios para no perder
el foco del impacto.

En la etapa cuatro se entrega el proyecto y se realiza la evaluacion en va-
rios momentos; se debe tener en cuenta los errores y los aciertos debido a
que el proyecto puede ser replicado en otro sitio o aumentar su impacto al
ser llevado a un cultivo méas grande o a varios cultivos. Por ello, es importan-
te pensar en su empaquetamiento y escalamiento.

Servicios de agricultura inteligente

Las comunidades para agricultura inteligente en general tienen seis servi-
cios (Figura 67). En primer lugar, se observa el servicio de energia, el cual
se trabaja desde comunidades energéticas para garantizar la generacién de
energia para el autoconsumo.

El servicio de energia se debe cruzar con la politica publica de las co-
munidades energéticas. Toda la infraestructura debe ser monitoreada, los
cultivos, el suelo, el ambiente y los procesos, los cuales, en caso de riesgo se
convertiran en criticos. Estos escenarios cambian de acuerdo con los even-
tos, lo que genera diferentes comportamientos emergentes mediados por
inteligencia artificial.

La agricultura inteligente hace uso de diversos dispositivos que consu-
men energia, por tanto, garantizar su existencia es fundamental. La pérdida
de un cultivo no solamente es la pérdida del producto y el dinero que se
invirtid, sino que se debe volver a acondicionar el lugar e iniciar de nuevo el
proceso de siembra, lo que podria generar pérdida para un pequefio cultiva-
dor con consecuencias no deseadas.
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Figura 67. Servicios para agricultura inteligente
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Fuente: elaboracion propia.

El servicio de manejo de fincas corresponde a toda la administracion de la
infraestructura, el proceso logistico y el de produccién que en ella se realiza.
Desde la digitalizacién de los procesos y los sistemas de monitoreo a in-
fraestructura, maquinariay cultivos se pueden realizar los planes de mante-
nimiento, con la opcioén de tener datos en tiempo real para conocer y mitigar
los riesgos con franjas pequefias de tiempo.

En una comunidad agropecuaria inteligente los datos abiertos son de
interés en la medida que sean calificados como tal; estos datos pueden
ser de las estaciones de monitoreo ambiental y ser usados por diferentes
comunidades.

Hablar de comunidades agropecuarias en ciertos casos requerira de alian-
zas, del trabajo colaborativo entre diferentes agentes y de la intermediacién
del Estado, por tal motivo, el e-goverment permite el manejo organizacional
y establecer un gobierno de informacion siempre en pro del fortalecimiento
de las comunidades.

Otro elemento fundamental es el e-learning, que sirve para fortalecer los
procesos de apropiacion social del conocimiento; practicamente todo pro-
yecto debe contener un componente de formacién para garantizar mayor
capacidad en el territorio, ya que es a partir del conocimiento situado que
se generan los procesos de innovacion en la solucién de problemas locales.

Entretanto, las comunidades para agricultura inteligente deben partir
de unos principios desde donde se desarrolla toda la arquitectura. Esto es
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fundamental, porque no es solamente construir una finca inteligente, se tra-
ta de avanzar hacia comunidades inteligentes, por tanto, los principios de-
ben trazarse a varios proyectos. De no ser asi, las soluciones tendran una
taxonomia y lenguajes diferentes, lo que podria ocasionar problemas de
interoperabilidad.

Un aporte de las comunidades para agricultura inteligente es aterrizar la
seguridad y la salud. La primera, en términos de proteccién de los bienes,
pero también vista desde la proteccién del trabajador, en la que un agricultor
promedio sobrepasa el nimero de horas legales de trabajo y esta expuesto a
riesgos que afectan su salud. Es desde alli que las redes 5G jugaran un papel
fundamental para tener asistencia en el control y tratamiento.

Asimismo, desde la seguridad se perciben también los sistemas de alertas
tempranas, en las que se protegen los cultivos de cambios ambientales dras-
ticos y de enfermedades por su deteccidén temprana.

Las comunidades para agricultura inteligente se benefician del comercio
electrénico, pues permite mejorar los costos de produccién maximizando el
rendimiento y generando un mayor beneficio. También, facilitan otro tipo de
modelos de negocio, como el turismo agropecuario y ambiental, lo cual forja
mayor movilidad de los mercados locales.

Cabe destacar el servicio de la movilidad, que se representa en el despla-
zamiento de personas, insumos y productos, pero también en los procesos
de cultivo, riego, mantenimiento y cosecha, por medio de vehiculos auténo-
mos de caracteristicas ajustadas al territorio y al uso particular de la finca;
los vehiculos pueden ser terrestres, aéreos o acuaticos.

Finalmente, otro servicio planteado es el conocimiento del riesgo, el cual
se nutre de los diferentes sistemas de monitoreo, como loT y Edge Computing;
es desde este ultimo que el procesamiento se baja a los procesos.

Principios de una arquitectura para
agricultura inteligente

Para construir comunidades para agricultura inteligente se debe comenzar
por plantear los principios que rigen el disefio y la operacién. En la Figura
68 se presentan cuatro principios: el primero de ellos, es el empresarial, que
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busca dar una ventaja a la comunidad energética inteligente para que el ne-
gocio perdure; por tanto, estas comunidades deben interactuar con otras, y
siempre buscar aplicaciones y vocabulario comun para alinear las acciones
hacia sus servicios.

Figura 68. Principios de la arquitectura que deben tener
las comunidades para agricultura inteligente
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Fuente: elaboracion propia.

Otro de los principios son los datos. Bien sea para tomar decisiones rapidas
o informadas, los datos pueden ser abiertos y compartidos con diferentes
organizaciones, ademas, tener accesibilidad, un vocabulario comuin y ser
seguros. En el principio de las aplicaciones se debe buscar la interoperabi-
lidad de plataformas y equipos, por lo que el tltimo principio de tecnologia
busca que con el tiempo se pueda adaptar a los cambios, que sea redundan-
te y que, en caso de falla, siga funcionando.

Arquitectura ldgica

Es necesario que el desarrollo tecnolédgico esté alineado al proceso para que
realmente responda a la misionalidad, por tal motivo, se deben plantear los
procesos de negocio. En la Figura 69 se observan los procesos de planeacién
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de negocios, gestion de arquitectura, gestion de operaciones agropecuarias,
manejo del agua, manejo de la energia, sistemas de monitoreo, automatiza-

cion y analitica de datos.

En la arquitectura légica se observan todas las plataformas locales de
operacion, que pueden ser sistemas automatizados, redes 10T, sistemas de
control de riego, redes de monitoreo en los procesos de los cultivos y de la
logistica de una finca.

Se tienen, ademas, zonas de seguridad debido a la importancia del trabajo
en ciberseguridad para asegurar los procesos, asi como la administracion del
sistema, los centros de datos si se requieren o son administrados en la nube,
y todo el relacionamiento que desde las aplicaciones se debe facilitar para el

contacto con los usuarios.

Figura 69. Arquitectura légica
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Fuente: elaboracion propia.
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Etapas de implementacion de arquitectura
para agricultura inteligente

De acuerdo con lo tratado anteriormente, y a los diferentes capitulos vistos
en este libro de investigacion, se integran los diferentes aspectos de una ruta
metodolégica que permita desarrollar agricultura inteligente en Colombia.
Dicha ruta comprende las etapas sefialadas a continuacion.

Implementacion

La agricultura inteligente en Colombia se ha concebido como un enfoque
estratégico y organizado para implementar tecnologias de vanguardia en
el sector agricola. Enfrentando los desafios actuales y anticipandonos a las
necesidades futuras, en este libro se estructura el proyecto en etapas pro-
gresivas y coherentes. Cada fase ha sido cuidadosamente disefiada para
aprovechar al maximo las capacidades de IPv6, 10T, robdtica, inteligencia
artificial, drones, sistemas embebidos y muchas otras tecnologias punteras.

A través de una combinacidén sinérgica de estas herramientas, se busca
optimizar la eficiencia, reducir la huella ambiental y mejorar la producti-
vidad agricola en todo el pais. Para ello, se hace una implementaciéon por
etapas, donde cada paso representa un impulso significativo hacia una agri-
cultura inteligente, sostenible y econdmicamente viable para el beneficio de
toda la comunidad agricola colombiana.

Etapa 1. Investigacion y planificacion inicial
a. Realizar un anadlisis del sector agricola en Colombia para identificar las

principales necesidades y desafios que enfrenta.

b. Establecer un equipo interdisciplinario que incluya expertos en tecno-
logia, agronomia, economia y otros campos relevantes.

c. Definir objetivos claros para la implementacion de tecnologias en el
sector agricola y establecer indicadores clave de rendimiento (KPI)
para medir el éxito del proyecto.

d. Identificar las areas geograficas piloto donde se implementara la tecno-
logia agro inteligente.
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Etapa 2. Infraestructura tecnoldgica

a. Implementar el protocolo IPv6 en toda la infraestructura de comunica-
cion para asegurar la disponibilidad de direcciones IP y la conexién de
todos los dispositivos y sistemas.

b. Desarrollar y desplegar una red de sensores [oT que recopile datos so-
bre el clima, la humedad del suelo, la calidad del aire y otros factores
relevantes para la agricultura.

c. Establecer una plataforma de Cloud Computing para almacenar, pro-
cesar y analizar los grandes volumenes de datos generados por los
sensores y otros dispositivos.

Etapa 3. Integracion de tecnologias
a. Implementar sistemas embebidos y electrénicos en maquinarias agricolas
y equipos para habilitar la automatizacion y la robotizacion en el proceso
de cultivo.

b. Desarrollar algoritmos de irrigacion inteligente que utilicen datos reco-
pilados por los sensores para optimizar el uso del agua en la agricultura.

c. Introducir drones equipados con sensores para supervisar y mapear los
cultivos, con la identificacidn de areas problematicas y la aplicaciéon de
tratamientos especificos.

Etapa 4. Inteligencia artificial y analisis de datos

a. Implementar técnicas de inteligencia artificial para analizar los datos
agricolas recopilados y generar informacién y recomendaciones preci-
sas para los agricultores.

b. Desarrollar modelos de aprendizaje automatico que ayuden a predecir
cosechas, estimar rendimientos y prevenir enfermedades o plagas.

c. Integrar la analitica de datos para proporcionar informacion detallada
sobre la eficiencia de los procesos y optimizar la toma de decisiones.
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Etapa 5. Aspectos econdmicos y académicos

a. Evaluar los costos de implementacion y operacion de la tecnologia de
agricultura inteligente en comparacién con los métodos tradicionales
de agricultura.

b. Establecer incentivos y apoyos gubernamentales para alentar la adop-
cion de estas tecnologias por parte de los agricultores.

c. Fomentar programas de formacién y capacitaciéon para que los agri-
cultores y profesionales del sector puedan comprender y utilizar

eficazmente las tecnologias implementadas.

Etapa 6. Escalado y expansion

a. Evaluar los resultados obtenidos en las areas piloto y realizar ajustes y
mejoras seglin sea necesario.

b. Extender gradualmente la implementacién de la tecnologia agro inteli-
gente a otras regiones de Colombia.

c. Fomentar la colaboracidn entre el sector privado, el sector publico y las
instituciones académicas para seguir impulsando la investigacion y el
desarrollo en el ambito de agro inteligencia.

La agricultura inteligente en Colombia permite trazar un camino claro hacia
una agricultura mas avanzada y resiliente. Cada fase del proyecto ha sido
cuidadosamente estructurada para integrar la mayoria de las tecnologias
innovadoras. A través de esta combinacion sinérgica, se busca enfrentar los
desafios agricolas con soluciones inteligentes y sostenibles, lo que aumenta
la productividad, optimiza el uso de recursos, reduce costos y protege el
medioambiente.

Con el compromiso de colaboracidn entre el sector publico, privado y aca-
démico, se espera que la implementacion de agro inteligente traiga benefi-
cios significativos para los agricultores, la economia y el pais en su conjunto.
El futuro de la agricultura en Colombia es prometedor; esperamos que este
libro sirva como ejemplo inspirador para la adopcién de tecnologias innova-
doras en otras areas cruciales de nuestro desarrollo nacional.
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Figura 70. Propuesta para la inclusién de IoT y tecnologia
de punta en agricultura inteligente en Colombia
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Capitulo 10. Resultados del proyecto de
investigacion

De acuerdo con lo planteado en los capitulos anteriores, a continuacion, se
presentan los resultados del proyecto de investigacién desarrollado por el
grupo LIDER de la Universidad Distrital Francisco José de Caldas. En primer
lugar, se hace un andlisis de la encuesta aplicada a diferentes actores que tie-
nen una opinién importante sobre el desarrollo de la agricultura inteligente
en Colombia. El disefio metodoldgico del trabajo se dividi6 en una metodo-
logia general, la cual consisti6 en la caracterizacidn de la opinidn de diferen-
tes profesionales en diversas areas sobre diez preguntas relacionadas con la
agricultura inteligente.

El desarrollo de una encuesta para una investigacién es una practica co-
mun para recopilar datos de manera sistematica y objetiva; permite evaluar
las opiniones y percepciones de diferentes profesionales que intervienen en
el tema de investigacion. Esta es una herramienta ttil para obtener informa-
cioén cuantitativa o cualitativa.

Los pasos que se realizaron en la presente investigacion fueron:

e Definicidn del objetivo de la investigacidn relacionado con la agricultu-
ra inteligente en Colombia y como se puede desarrollar por medio de la
innovacién y la investigacion desde diferentes puntos de vista, como la
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academia, la empresa y el Estado. De esta manera, se evidencia que la
agricultura inteligente en nuestro pais esta en un nivel minimo y debe ser
desarrollada por diferentes actores.

La poblacion objetivo son ingenieros eléctricos, electréonicos informaticos
e industriales; administradores de empresas, abogados, docentes, inves-
tigadores y estudiantes. El cuestionario se envié a mas de 100 personas.

El disefio del cuestionario: se realizaron diez preguntas clave con res-
puesta cerrada, con el fin de cuantificar las opiniones.

El cuestionario fue validado por varios expertos en el tema a nivel nacio-
nal e internacional.

Se realiz6 la recopilacion de los datos con ayuda de Google Forms.

Se hizo un andlisis cualitativo de las respuestas abiertas o métodos de
analisis mas complejos, segun el tipo de datos recopilados.

Por ultimo, se interpretaron los resultados y se puso de manifiesto la opi-
nion de los encuestados acerca de la agricultura inteligente en Colombia.

Preguntas realizadas

A continuacidn, se presentan las diez preguntas seleccionadas por los ex-

pertos que recomendaron su realizacién. Se seleccionaron de un banco de

25 preguntas y se escogieron las mas representativas, las cuales fueron en-

viadas a estudiantes, docentes, investigadores y profesionales de diferentes

ramas del conocimiento.

Investigacion sobre la agricultura rural y su
industrializacién en Colombia

1. ;(Desde su experiencia, considera que Colombia tiene una agricul-
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2. (Considera que la agricultura rural en Colombia debe ser desa-

rrollada teniendo en cuenta la investigacion, la innovacién y el

Internet de las Cosas?

a.

b.

Si, estoy de acuerdo.
Estoy de acuerdo medianamente.

Considero que el desarrollo rural debe ser realizado por paises como
Estados Unidos o grandes potencias.

Considero que Colombia no esta preparada tecnolégicamente para
el desarrollo rural.

3. (Conoce si Colombia tiene politicas rurales para el desarrollo

agricola?

a.

b.

En Colombia no hay politicas de desarrollo rural.

Si, Colombia tiene politicas de desarrollo rural que permiten a los
pequenos y grandes productores llevar sus productos y tener gran
rentabilidad.

El uso de tecnologia de punta, de acceso a redes e Internet de las

Cosas permite que:

a.

El sector agricola mejore su produccion e incremente la exportaciéon
de los productos a nivel internacional.

Considero que es mejor que el sector agricola contintie sin el uso de
la tecnologia.

Considero que es mejor desarrollar el turismo y no la agricultura en
nuestro pafs.

Es mejor importar todos los productos agricolas que consume nues-
tro pais.

5. (Sabe usted qué son las redes LPWAN (Low Power Wide Area

Network) y en qué tipo de proyectos pueden aplicarse?

a.

b.

Si.
No.
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6. (Considera que la utilizacion de redes LPWAN e Internet de las

170

Cosas en los sectores rurales colombianos puede aportar al au-
mento de la productividad y 1a mejora en los cultivos?

o)

. Si, puede aportar.

b. No, no pueden aplicarse en sectores rurales.

¢(Cuadl de las siguientes tecnologias de redes LPWAN conoce usted?
a. Sigfox.

b. LoRa/LoRaWAN.

c. NB-IoT.

d. Todas la anteriores.

e. Ninguna de las anteriores.

:(Qué impacto ha observado en su experiencia personal o conoci-
miento sobre el uso de tecnologia en la agricultura en términos de
reduccion de costos y maximizacion de rendimientos?

a. A futuro permite reducir costos.
b. Los costos seguiran siendo iguales.
c. Elretorno de la inversion es a muy largo plazo.

;Cree que la tecnologia en la agricultura inteligente puede con-
tribuir a la conservacion de recursos naturales, como el agua y el
suelo, y a la mitigacion del cambio climatico?

a. Si, considero que permite conservar los recursos naturales.

b. No considero que permita conservar los recursos naturales.

o

Es mejor seguir labrando manualmente el agro.

Q.

. La agricultura inteligente genera mas impactos negativos al planeta.
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10. ¢Laincorporacion de tecnologias, como la inteligencia artificial,
la automatizacion y el monitoreo remoto en la agricultura permite
mejorar la toma de decisiones y la gestion de cultivos?

a. Considero que es importante para tomar decisiones sobre qué
cultivar.

b. No creo que la tecnologia sirva para tomar decisiones.

c. Una vez enviado el cuestionario, se obtuvieron 69 respuestas, las
cuales se analizan en el siguiente apartado.

Analisis de las respuestas

A continuacioén, se presenta el analisis de cada una de las diez respuestas
obtenidas en la presente investigacion.

Figura 71. Grafica de resultados pregunta 1 de la encuesta

)
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® a. Laagricultura en Colombia
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@ b. La agricultura en Colombia
si esta industrializada

Fuente: elaboracion propia.

Inferencia:

e Un porcentaje mayor al 90 % de los encuestados respondid que la agri-
cultura no estd industrializada.

e Un minimo de 7,2 % de la poblacidén cree que la agricultura colombiana
tiene una posicion industrializada.
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Figura 72. Grafica de resultados pregunta 2 de la encuesta

® a. Siestoy de acuerdo
A @ b. Estoy de acuerdo medianamente
@ c. Considero que el desarrollo rural
debe ser realizado por paises como
84,1% Estados Unidos o granmdes potencias
@ d. Considero que Colombia no esta
preparado tecnoldgicamente para
el desarrollo rural

Fuente: elaboracion propia.

Inferencia:

e Mas de la mitad de la poblacién esta de acuerdo en que es necesario
que la agricultura colombiana llegue a tener un desarrollo tecnolégico
apropiado.

e Otros tienen dudas ante la respuesta de la pregunta y se inclinan a con-
testar que si.

e Por tltimo, una parte pequefia considera que Colombia no tiene las bases
para una obtencion de desarrollo tecnolégico y que muchas cosas tecno-
l6gicas son importadas.

Figura 73. Grafica de resultados pregunta 3 de la encuesta

@® a. En Colombia no se tiene politicas
de desarrollo rural

® b. Si, Colombia tiene politicas de
desarrollo rural que permiten
a los pequefios y grandes
productores llevar sus productos
y tener gran rentabilidad.

Fuente: elaboracion propia.
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Inferencia:

e Con un porcentaje mayor al 50 %, los encuestados indican que Colombia

no cuenta con politicas de desarrollo rural.

e Cierta parte de la poblacién esta segura de que en Colombia deben existir

reglas politicas de desarrollo rural.

Figura 74. Grafica de resultados pregunta 4 de la encuesta

@ a. El sector agricola mejore su
produccion e incremente la exportacién
de los productos a nivel internacional

@ b. Considero que es mejor que el sector agricola
continue sin el uso de la tecnologia

@ c. Considero que es mejor desarrollar el turismo
y no la agricultura en nuestro...

@ d. Esmejor importar todos los productos
agricolas que consume nuestro pais

Fuente: elaboracion propia.

Inferencia:

¢ Toda la poblacién encuestada indica que el sector agricola debe mejorar
mediante el uso de tecnologia de punta e IoT.

Figura 75. Grafica de resultados pregunta 5 de la encuesta

® Si
® No

Fuente: elaboracion propia.
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Inferencia:

¢ E1 58 % de los encuestados conoce y entiende sobre las redes LPWAN.

e El 42 % indica desconocimiento de este tipo de tecnologia, por tanto,
es importante dar a conocer estos avances para que mas personas las

utilicen.

Figura 76. Grafica de resultados pregunta 6 de la encuesta

88,4%
@ a. Si Puede aportar
@® b. No. No pueden aplicarse

en sectores rurales
Fuente: elaboracion propia.
Inferencia:

El 88,4 % de las personas indica que las redes LPWAN, al ser usadas en el
entorno rural colombiano, permitiran su automatizacion.

Con un porcentaje minimo, pocos encuestados sefialan que no habria au-
mento ni mejora en los cultivos.

Figura 77. Grafica de resultados pregunta 7 de la encuesta

@® a. SigFox

@® b. LORA/LORAWAN
8,7%

@ c. NB-loT

® d. Todas las anteriores

® . Ninguna de las anteriore:

o f. Todaslas anteriores

Fuente: elaboracion propia.
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Inferencia:

e El 56,5% de las personas encuestadas desconocen diferentes tecnolo-
glas asociadas con IoT y que pueden ser implementadas en agricultura
inteligente.

e Es importante destacar que algunos expertos e investigadores conocen
la tecnologia LoRa/WAN y Sigfox, empresas importantes que realizan de-
sarrollos de IoT.

¢ Es importante realizar paneles de expertos y seminarios para actualizar
a las personas que no conocen este tipo de fabricantes.

Figura 78. Grafica de resultados pregunta 8 de la encuesta

@ a. A futuro permite reducir costos

@ b. Los costos seguiran siendo iguales

@ c. Elretorno delainversion es a
muy largo plazo

Fuente: elaboracién propia.

Inferencia:

e E1 81,2 % de los encuestados cree que el uso de tecnologia de punta en la
agricultura llegaria a reducir los costos en la produccién y maximizaria
su rendimiento.

¢ E115,9 % de los encuestados cree que la implementacion de la tecnologia
es costosa a largo plazo; esto quiere decir que es importante que el sector
gobierno, dentro de sus politicas agricolas de desarrollo, incluya el apoyo
monetario a los agricultores del pais.

175



Roberto Ferro Escobar, Carlos Andrés Martinez Alayén, Edgar Alirio Aguirre Buenaventura

Figura 79. Grafica de resultados pregunta 9 de la encuesta

@ a. Siconsidero que permite conservar
los recursos naturales

@ b. No considero que permite conservar
los recursos naturales

@ c. Es mejor seguir labrando manualmente
el agro

@ d.Laagricultura inteligente genera mas
impactos negativos al planeta

Fuente: elaboracién propia.

Inferencia:

 E188,4 % de los encuestados cree que en algin caso la agricultura inteli-
gente contribuye en buena medida a colaborar en la conservacion de los
recursos naturales; esto se debe a que se usa de forma adecuada el agua
de los riegos, no se contamina al retornar al medioambiente y se emplea
de forma eficiente la energia en los cultivos, ademas, se genera menos
COZ en el ambiente.

¢ El 5,8 % de los encuestados toma la posicién de que, o la inteligencia no
seria de mayor utilidad en la conservacién de los alimentos, o la tecnolo-
gia como la agricultura inteligente, en vez de ayudar y facilitar el trabajo
podria generar un impacto negativo. Asi puede ser interpretado por
aquellas personas que no conocen los desarrollos tecnolégicos de punta
que pueden ser aplicados al sector del agro.

Figura 80. Grafica de resultados pregunta 10 de la encuesta

@ a. Considero que es importante para
tomar decisiones sobre que cultivar

@ b. Nocreo que la tecnologia sirva
para tomar decisiones

Fuente: elaboracion propia.
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Inferencia:

e E191,3 % de los encuestados cree que es importante la inteligencia artifi-
cial y la automatizacion de los cultivos para la toma decisiones por parte
de los agricultores en la gestion eficiente y efectiva en los cultivos. En
gran medida esto es afirmativo porque los agricultores pueden tener sis-
temas que optimicen el uso de los recursos de forma efectiva y eficiente.

e Solo el 8,7 % de los encuestados no cree que la inteligencia artificial sea
importante para la automatizacion de los cultivos y la toma decisiones.

Resultados de la investigacion

Industrializar la agricultura mediante el uso de IoT, tecnologia de punta y
técnicas de inteligencia artificial es un proceso que implica la incorporacién
de estas tecnologias y practicas mas avanzadas en la produccién agricola te-
niendo en cuenta el objetivo de aumentar la eficiencia, productividad y sos-
tenibilidad del sector.

Esta transformacion es fundamental para enfrentar los desafios globales
actuales y futuros en la produccion de alimentos. Algunas de las razones por
las que es importante industrializar la agricultura son:

e Aumento de la productividad: la industrializacién agricola permite el
uso de tecnologias avanzadas, como maquinaria especializada, robdtica,
sistemas de riego eficientes, semillas mejoradas y fertilizantes precisos.
Esto lleva a un aumento significativo en la productividad y la cantidad de
alimentos producidos por unidad de area cultivada.

e Mejora de la seguridad alimentaria: la industrializacion agricola puede
ayudar a satisfacer la creciente demanda de alimentos debido al aumento
de la poblaciéon mundial. Al aumentar la produccién, se pueden propor-
cionar mas alimentos a nivel local y global, lo que garantiza la seguridad
alimentaria.

¢ Reduccion del desperdicio de alimentos: al mejorar las practicas agricolas
y aumentar la eficiencia en la produccién, se puede reducir el desperdi-
cio de alimentos en todas las etapas de la cadena de suministro, desde la
produccidén hasta el consumo.
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e Uso mas eficiente de recursos: la industrializacién agricola incluye prac-
ticas de agricultura de precision, lo que permite un uso mas eficiente de
recursos, como el agua, los fertilizantes y los pesticidas. Esto ayuda a
reducir el impacto ambiental y promueve la sostenibilidad en la produc-
cion de alimentos; asi disminuye la contaminacidn de rios, océanos y el
medioambiente.

e Diversificaciéon econémica: la industrializacién agricola implica el desa-
rrollo de la agroindustria, lo que puede diversificar la economia de un
pais y generar empleo en sectores relacionados, como en el procesa-

miento de alimentos, la logistica y la comercializacién.

e Incorporacidn de innovacidn y tecnologia: la industrializacién agricola
promueve la investigacion y el desarrollo de nuevas tecnologias y practi-
cas agricolas por parte de universidades y centros de investigacion. Esto
puede llevar a la adopcion de tecnologias mas avanzadas y sostenibles,
como la agricultura de precision, la biotecnologia y la automatizacion.

e Incremento de los ingresos rurales: la mejora en la productividad agricola
puede aumentar los ingresos de los agricultores y las comunidades rurales;
asimismo, disminuye la pobreza, mejora las condiciones sociales de los
mas necesitados y contribuye al desarrollo econémico y ala reducciéon de

la pobreza extrema en estas areas.

¢ Adaptacién al cambio climatico: la industrializacién agricola puede ayu-
dar a enfrentar los desafios del cambio climatico al permitir practicas
agricolas mas resilientes y sostenibles, como sistemas de riego inteligen-
tes y cultivos mas resistentes a condiciones climaticas extremas.

En resumen, industrializar la agricultura es esencial para garantizar la segu-
ridad alimentaria, promover la sostenibilidad, mejorar la eficiencia y adaptar-
se a los desafios cambiantes en el ambito agricola. Esto beneficia tanto a los
agricultores como a la sociedad en su conjunto al aumentar la produccién
de alimentos de manera sostenible y mejorar la calidad de vida de las comu-
nidades rurales.
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Funcionamiento de Sigfox

Sigfox es una tecnologia de red de comunicacién disefiada especificamente
para el IoT. Se trata de una red de baja potencia y bajo costo que permite
conectar dispositivos y sensores de forma eficiente y segura, con el objetivo
de enviar pequefias cantidades de datos en largas distancias. Las principales
caracteristicas de la tecnologia Sigfox son:

¢ Red de bajo consumo: Sigfox utiliza tecnologia de bajo consumo de ener-
gia, lo que permite que los dispositivos IoT funcionen durante periodos
prolongados sin necesidad de cambiar o recargar baterias con frecuen-
cia. Esto es especialmente valioso en aplicaciones que requieren una
larga vida ttil de las baterias, como sensores de monitoreo remoto que
pueden ser implementadas en la agricultura inteligente.

e Bajo ancho de banda: la tecnologia Sigfox estd disefiada para transmitir
pequenas cantidades de datos, como mensajes cortos y comandos sen-
cillos. Esto hace que sea adecuada para aplicaciones que no necesitan
gran cantidad de datos, como la medicién de niveles, el seguimiento de
ubicacién o el monitoreo de condiciones ambientales.

e Cobertura amplia: una de las ventajas de Sigfox es su capacidad para pro-
porcionar cobertura en areas extensas; esta herramienta utiliza menos
estaciones base que otras tecnologias de red celular. Esto permite que
los dispositivos IoT se comuniquen en entornos rurales o remotos, lo
que es especialmente util para aplicaciones agricolas y de seguimiento
de activos.

 Bajo costo: debido a su baja complejidad y el uso eficiente de recursos,
Sigfox es una opcién rentable para implementar soluciones IoT a gran
escala. Esto facilita la adopcién de la tecnologia en diversas industrias.

e Seguridad: Sigfox utiliza mecanismos de cifrado y autenticacién para
garantizar la seguridad de la comunicacién entre los dispositivos conec-
tados y la plataforma de la red.

Dentro de los usos tipicos de la tecnologia Sigfox se pueden enlistar los
siguientes:
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e Monitoreo de recursos naturales: se utiliza para monitorear niveles de
agua, calidad del aire, condiciones climaticas, niveles de rios y otras va-
riables ambientales.

e Agricultura: ayuda a supervisar cultivos, controlar el riego, monitorear el
ganado y optimizar la produccion agricola.

¢ Gestion de activos: permite rastrear la ubicacién y el estado de activos,
como contenedores, vehiculos y maquinaria industrial.

¢ Seguridad y alarmas: se emplea en sistemas de seguridad y alarmas para
notificar eventos y situaciones anémalas.

Es importante tener en cuenta que, aunque Sigfox es una tecnologia con mu-
chas ventajas, también tiene limitaciones, especialmente debido a su baja
velocidad de transmision y capacidad de datos. Por tanto, la eleccién de la
tecnologia mas adecuada para una aplicacién especifica dependera de los
requisitos y las necesidades particulares de cada caso en particular con la
agricultura inteligente.

Puede ser usada, también, para transmitir informacién de sensores y ac-
tuadores desde los cultivos que se requiere monitorear, esto seria el equiva-
lente a unared LAN en cuanto al acceso de tipo WAN, que puede ser realizado
a futuro con tecnologia 5G.

Funcionamiento de LoRaWAN

LoRaWAN (Long Range Wide Area Network) es una tecnologia de comuni-
cacion inaldmbrica de bajo consumo de energia, disefiada especificamente
para aplicaciones del IoT. Es una red de area amplia (LPWAN) que permi-
te conectar dispositivos de IoT de forma eficiente, econdmica y segura, es-
pecialmente en areas rurales o de dificil acceso. A continuacidn, se explica
cémo funciona esta tecnologia y dénde se puede aplicar:

e Topologia de red: LoRaWAN utiliza una topologia de red en estrella in-
vertida, donde multiples dispositivos de 10T (nodos) se comunican con
una estacion base central (gateway) a través de sefiales de radio de largo

alcance.
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e Modulacidn LoRa: la tecnologia LoRa (Long Range) permite las comuni-
caciones de largo alcance y bajo consumo de energia. Utiliza una técnica
de modulaciéon de espectro ensanchado, que permite transmitir datos a
larga distancia con alta inmunidad al ruido y baja tasa de errores.

e Frecuencias y bandas: LoRaWAN opera en diferentes frecuencias, lo que
puede variar segin la regidon. En Europa, usa las bandas de frecuencia
ISM (868 MHz); mientras que en América utiliza las bandas ISM (915
MHz). Al emplear frecuencias no licenciadas, su implementacién es mas
sencilla y econémica.

e Comunicacion bidireccional: los nodos de IoT pueden enviar datos a la
estacion base (uplink) y recibir comandos o datos de la estacion base
(downlink). Esta comunicacion bidireccional permite mayor flexibilidad
en las aplicaciones.

La tecnologia LoRaWAN es adecuada para aplicaciones que requieren co-
municacion de largo alcance, bajo consumo de energia y una amplia cober-
tura en areas extensas. Algunos ejemplos de dénde se puede aplicar esta
tecnologia incluyen:
e Smart Cities: LoORaWAN se puede utilizar para implementar soluciones de
monitoreo remoto de infraestructuras urbanas, como sensores de esta-
cionamiento, medidores de agua y sensores de calidad del aire.

e Agricultura inteligente: permite el monitoreo y la gestién de cultivos,
control de riego, deteccién de incendios forestales y seguimiento del ga-
nado en areas rurales.

e Logistica y seguimiento de activos: LoRaWAN se utiliza para rastrear la
ubicacién y el estado de activos, como contenedores, vehiculos y equipos
industriales.

e Medioambiente: ayuda en la recopilaciéon de datos ambientales, como
monitoreo de niveles de agua, calidad del aire, y deteccién de incendios
y movimientos sismicos.

* Redes de sensores industriales: se aplica en la industria para el monito-
reo de condiciones en plantas de produccion, procesos de fabricacion y
control de inventarios.
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e Seguridad y alarmas: utilizado en sistemas de seguridad y alarmas para
notificar eventos y situaciones anémalas.

La tecnologia LoRaWAN ha ganado popularidad debido a su flexibilidad y bajo
costo de implementacion, lo que ha llevado a un crecimiento significativo en
su adopcion en diversas industrias y aplicaciones de [oT en todo el mundo.

Resultados de la investigacion sobre incorporacion
de loT en agricultura inteligente

Incorporar el uso de tecnologias como Sigfox y LoRaWAN en una politica de
desarrollo agricola en un pais como Colombia puede ser un paso importante
para mejorar la productividad, la sostenibilidad y la eficiencia en el sector
agricola. A continuacion, se presentan algunas formas en que se puede apli-
car estas tecnologias dentro de una politica de desarrollo agricola:

e Fomentar la adopcion de 10T en la agricultura: la politica puede promo-
ver activamente la adopcion de tecnologias [oT, como Sigfox, LoRaWAN
u otras; ademas, proporciona incentivos y apoyo financiero a los agricul-
tores y empresas agricolas que deseen implementar soluciones basadas
en estas tecnologias.

e Creacion de infraestructura de red: la politica de desarrollo agricola po-
dria incluir la expansion y mejora de la infraestructura de red necesaria
parala implementacion de Sigfox y LoRaWAN en areas rurales y remotas.
Esto implica la instalacién de estaciones base y la promocién de acuer-
dos de colaboracion entre el sector publico y privado.

e Capacitacion y formacion: se puede ofrecer capacitacion y formacion a
agricultores y técnicos agricolas sobre la utilizacion y el aprovechamien-
to al maximo de las tecnologias IoT en sus actividades agricolas. Esto
incluiria ensenar a los agricultores a instalar y mantener los dispositivos
[oT, asi como a interpretar los datos recopilados.

e Apoyo a la investigacion y desarrollo: la politica podria destinar recursos
a la investigacion y el desarrollo de soluciones IoT especificas para el
contexto agricola del pafs. Esto incluye el desarrollo de sensores especia-
lizados, sistemas de monitoreo y software de analisis de datos adaptados
a las necesidades agricolas locales.
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e Colaboracion publico-privada: promover la colaboracién entre el gobier-
no, empresas privadas y organizaciones de investigacion puede acelerar
la implementacion de tecnologias IoT en la agricultura. El Estado podria
ofrecer incentivos para que las empresas inviertan en proyectos de IoT
agricolas y apoyar asi la creacion de alianzas estratégicas.

 Financiamiento accesible: facilitar el acceso a financiamiento para que
los agricultores puedan invertir en tecnologias [oT agricolas y asi mejo-
rar sus practicas de cultivo y gestion de recursos.

e Monitoreo y evaluacion: es importante establecer mecanismos para mo-
nitorear y evaluar el impacto de la implementacién de tecnologias 10T
en la agricultura. Esto permitira ajustar las politicas segin los resul-
tados obtenidos y mejorar continuamente la eficacia de las soluciones
implementadas.

La incorporacidn de tecnologias IoT, como Sigfox y LoRaWAN, en una poli-
tica de desarrollo agricola en el pais impulsara la modernizacion del sector
agricola y mejorara la vida de los agricultores con el aumento de la produc-
tividad y la sostenibilidad de sus practicas agricolas. Ademas, estas tecno-
logias también pueden contribuir a la seguridad alimentaria, el desarrollo
econdmico y la reduccion de la pobreza en las areas rurales.
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Conclusiones

La agricultura inteligente basada en [oT y sensores conectados a internet
es una tendencia emergente que busca utilizar tecnologias avanzadas para
mejorar la eficiencia y productividad en el sector agricola. Esta aproxima-
cién puede proporcionar diversas ventajas, pero también conlleva algunos
desafios y dificultades. A continuacion, se detallan algunos de los aspectos
positivos y negativos de esta tecnologia.

Ventajas de la agricultura inteligente
basada en loT y sensores conectados

e Monitoreo y control en tiempo real: los sensores permiten a los agri-
cultores recopilar datos sobre factores como la humedad del suelo, la
temperatura, el nivel de nutrientes, entre otros, en tiempo real. Esto po-
sibilita tomar decisiones informadas y ajustar las practicas agricolas de
manera mas efectiva.

¢ Optimizacién de recursos: al obtener datos precisos sobre las condicio-
nes del cultivo y el entorno, los agricultores pueden optimizar el uso de
agua, fertilizantes y pesticidas, lo que reduce el desperdicio y el impacto
ambiental.
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e Automatizacidon y eficiencia: la automatizacion de ciertas tareas agricolas,
como el riego, la fertilizacién y la recoleccidn, puede aumentar la eficiencia
y reducir la carga de trabajo manual.

e Prediccion y prevencion de plagas y enfermedades: los sensores y la re-
copilacion de datos histéricos puede ayudar a predecir brotes de plagas
o enfermedades, lo que permite tomar medidas preventivas para evitar
pérdidas en la produccién.

e Acceso a informacion y andlisis avanzados: las tecnologias IoT brindan
acceso a plataformas y herramientas de analisis avanzadas, lo que facilita
la toma de decisiones basadas en datos y mejora la planificacién agricola.

Desventajas y desafios

e Costos iniciales: la implementacién de la agricultura inteligente basa-
da en IoT y sensores requiere una inversién significativa en tecnologia,
equipos y capacitacion, lo que puede ser un obstaculo para pequefios
agricultores.

e Conectividad y acceso a internet: en algunas zonas rurales, la falta de
infraestructura de conectividad puede dificultar la implementacién efec-
tiva de estas tecnologias.

e Ciberseguridad y privacidad: la conexidn a internet de dispositivos agrico-
las también puede exponerlos a posibles amenazas de ciberseguridad.
Ademas, la recopilacion y el manejo de datos agricolas requiere medidas
para proteger la privacidad de los agricultores.

e Dependencia tecnoldgica: la tecnologia puede ser susceptible a fallas o
interrupciones, lo que puede afectar la productividad si los agricultores
dependen en exceso de ella.

e Curva de aprendizaje: para muchos agricultores, adoptar y adaptarse
a estas nuevas tecnologias puede llevar tiempo y requerir capacitaciéon
adicional.

En cuanto al uso de drones, estos se han convertido en una herramienta
valiosa en la agricultura inteligente debido a su capacidad para recopilar
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datos aéreos de manera rapida y precisa. Estos datos pueden utilizarse para
tomar decisiones informadas y optimizar diversas actividades agricolas.
Las aplicaciones mas destacadas son:

e Monitoreo de cultivos: los drones equipados con camaras y sensores
pueden sobrevolar los campos para capturar imagenes de alta resolucion
que permiten a los agricultores monitorear la salud de los cultivos. Esto
incluye detectar signos de enfermedades, estrés hidrico, nutrientes defi-
cientes o malezas, lo que facilita la identificacion temprana de problemas
y acciones correctivas.

e Mapeo y andlisis de terrenos: los drones pueden realizar levantamientos
topograficos y crear mapas de elevacidn de los campos agricolas. Esto
ayuda a identificar areas con desniveles, pendientes, y mejorar la planifi-
cacion del uso de la tierra y el riego.

¢ Riego de precision: al utilizar drones con sensores infrarrojos y cAmaras
térmicas, los agricultores pueden evaluar la distribucion del riego y ajus-
tar la cantidad y la ubicacién de agua segin las necesidades especificas
de cada area del cultivo.

e Pulverizacion de cultivos: algunos drones estan equipados con sistemas
de pulverizacion, lo que permite una aplicacién mas precisa y eficiente
de fertilizantes y pesticidas. Esto reduce el desperdicio de insumos y la
exposicién innecesaria de los agricultores a productos quimicos.

e Conteo de cultivos: los drones también pueden utilizarse para contar
plantas en un campo, lo que facilita la estimacién de la poblacién de cul-
tivos y el seguimiento del crecimiento.

En cuanto a algunas experiencias exitosas sobre agricultura inteligen-
te en paises como Estados Unidos, China, Canada, Brasil, Chile y Peru, se
destacan las siguientes compaiias que desarrollan diferentes productos y
aplicaciones:
e John Deere: una empresa estadounidense especializada en maquinaria
agricola que ha estado trabajando en soluciones de agricultura de preci-
sion y tecnologias IoT para mejorar la eficiencia en el campo.
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e Trimble: esta empresa, con sede en Estados Unidos, ofrece una amplia
gama de soluciones de agricultura de precisién que incluyen sensores,
software y sistemas de posicionamiento global (GPS).

e Monsanto (ahora, parte de Bayer): la compafiia ha invertido en tecnolo-
gias agricolas avanzadas, como sistemas de riego inteligente y soluciones
de monitoreo de cultivos.

e Syngenta: una empresa lider en el campo de semillas y productos para la
proteccidn de cultivos, que también ha invertido en tecnologias agricolas
digitales y conectadas.

¢ AGCO Corporation: esta empresa, con sede en Estados Unidos, se enfoca
en la fabricaciéon de maquinaria agricola; ha trabajado en soluciones de
agricultura de precision.

e Bosch: la empresa alemana ha desarrollado tecnologias IoT para apli-
caciones agricolas, en las que se incluyen sensores y sistemas de riego
inteligente.

e Climate Corporation (parte de Bayer): es una empresa de tecnologia agricola
que proporciona herramientas y servicios basados en datos para ayudar
a los agricultores a tomar decisiones informadas.

e [BM: la compaiiia ha estado aplicando tecnologias de analisis de datos y
aprendizaje automatico en la agricultura para mejorar la eficiencia y la
sostenibilidad.

e BASF: otra empresa quimica y agroalimentaria que ha estado involucrada
en el desarrollo de tecnologias agricolas avanzadas, incluyendo sensores
y soluciones digitales.

e SenseFly: una empresa suiza que se especializa en sistemas de drones
agricolas para el mapeo y la monitorizacion de cultivos.

En cuanto a los paises donde se estd desarrollando la agricultura inteligente
basada en 10T y sensores, los que ocupan puestos destacados son Estados
Unidos, Canadd, Alemania, China, Brasil, India, Australia, Israel, Japén y
Paises Bajos.
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Entretanto, algunos ejemplos representativos de los productos que pai-
ses latinoamericanos cultivan con la utilizacion de tecnologias de agricultura
inteligente son:

e Brasil: cultivos de soja, maiz y cafia de azlcar con sistemas de riego y
monitoreo inteligente.

e Argentina: soja, maiz y trigo con uso de drones para mapeo y aplicacion
de fertilizantes y pesticidas.

¢ México: aguacates, frutos del bosque y tomates con tecnologias de riego y
sensores para el monitoreo del suelo y las condiciones climaticas.

e Chile: uvas y manzanas con sistemas de riego inteligente y monitoreo de
enfermedades.

e Colombia: cultivos de café con sistemas de riego eficientes y monitoreo
de la calidad del suelo.

e Peru: esparragos y aguacates con tecnologias de riego y monitoreo del
crecimiento de las plantas.

¢ Uruguay: soja y arroz con tecnologias de monitoreo y control de maqui-
naria agricola.

e Paraguay: soja y maiz con tecnologias de riego y monitoreo del creci-
miento de los cultivos.

En Colombia, varias empresas agricolas y tecnolégicas estan involucradas
en la implementacion de sistemas de riego basados en sensores inteligen-
tes. Algunas de estas son:
e Agrosmart: una empresa de tecnologia agricola que ha estado trabajando
en la implementacion de soluciones de riego inteligente y monitoreo de
cultivos en Colombia.

¢ Netafim: una empresa global lider en tecnologia de riego por goteo y
agricultura de precision.

e Rivulis: otra empresa especializada en tecnologias de riego y agricultura
de precision, con presencia en Colombia.
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En cuanto a los productos agricolas en Colombia que se benefician de esta
tecnologia, se enmarcan algunos cultivos representativos:
e Café: es uno de los cultivos mas importantes del pafs; el uso de sistemas
de riego basados en sensores inteligentes puede ayudar a optimizar y
mejorar la calidad del riego.

e Flores: Colombia es conocida por ser uno de los principales exportadores
de flores del mundo. La tecnologia de riego inteligente puede mejorar el
cultivo y prolongar la vida util de las flores cortadas.

e Frutas y hortalizas: cultivos como aguacates, tomates, citricos y bananos
también pueden beneficiarse del riego inteligente para garantizar un su-
ministro adecuado de agua y maximizar la produccién.

En cuanto a las exportaciones agricolas de Colombia, es importante des-
tacar que los datos comerciales pueden variar anualmente debido a las
condiciones del mercado y otros factores. En los ultimos dos afios, el pais
ha experimentado un crecimiento en las exportaciones agricolas de 42 %,
aproximadamente, al pasar de 40 a 88 millones de dolares, con productos
como café, flores, banano, aguacate y frutas frescas.

La incorporacién de tecnologias IoT, como Sigfox y LoRaWAN, en una po-
litica de desarrollo agricola en un pais como Colombia, puede impulsar la
modernizacién del sector al permitir la adopcién de soluciones inteligentes
y conectadas. Mediante el despliegue de infraestructura de red, capacitacion
y apoyo a la investigacion, los agricultores pueden beneficiarse de la monito-
rizacion remota de cultivos, recursos naturales y ganado, lo que lleva a una
mayor eficiencia en el uso de recursos, una mejora en la productividad y la
sostenibilidad agricola.

Ademas, al facilitar el acceso a financiamiento y fomentar la colaboracién
publico-privada, se pueden superar barreras econémicas y tecnolégicas, lo
que permite que los paises en desarrollo aprovechen las ventajas de estas
tecnologias para fortalecer la seguridad alimentaria y el desarrollo econ6mi-
co en las areas rurales.

[Pv6 debe ser utilizado debido a la escasez de direcciones IPv4 y al cre-
cimiento exponencial de dispositivos conectados a internet. Con su amplio
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espacio de direcciones, IPv6 satisface la demanda actual y futura de conexio-
nes, lo que posibilita el desarrollo del [oT y la industrializacidn inteligente.

Sin embargo, al implementar IPv6, es esencial considerar la seguridad
desde el inicio. Incorporar protocolos como IPsec para cifrar y autenticar
datos, utilizar direcciones temporales para preservar la privacidad y aplicar
politicas de seguridad, como QoS y RA Guard, son medidas cruciales para
proteger la integridad, confidencialidad y disponibilidad de los datos y dis-
positivos conectados. La seguridad en IPv6 es un componente esencial para
garantizar la confianza y el éxito de una infraestructura de comunicaciéon
global en constante expansion.

La integracion de la telefonia celular 5G, I[Pv6 e IoT en el desarrollo de la
agricultura inteligente es un enfoque potente para transformar y mejorar la
eficiencia agricola. La implementacion de redes 5G ofrece altas velocidades
de conexion, baja latencia y mayor capacidad de transferencia de datos, lo
que permite una conectividad mas rapida y confiable para los dispositivos
IoT utilizados en la agricultura inteligente. Al aprovechar las ventajas de 5G,
se pueden transmitir datos en tiempo real, desde sensores y dispositivos co-
nectados en los campos agricolas, lo que permite una toma de decisiones
mas agil y precisa para el monitoreo de cultivos, control de riego y manejo
de recursos.

[Pv6 desempefia un papel clave al proporcionar un espacio de direccio-
nes suficiente para dar soporte a la gran cantidad de dispositivos IoT que se
conectan a través de 5G. Con su amplio rango de direcciones, IPv6 permite
una expansion masiva de la red de IoT sin preocuparse por la escasez de
direcciones IP. Esto es fundamental para la agricultura inteligente, ya que se
pueden asignar direcciones Unicas a cada sensor y dispositivo, lo que facilita
la identificacion y gestidn individualizada.

Finalmente, la agricultura inteligente, impulsada por IoT, puede benefi-
ciarse de la velocidad y la conectividad confiable de 5G, que permite la ra-
pida transmisién de datos desde los campos agricolas hasta los sistemas de
analisis y toma de decisiones. El uso de IPv6 garantiza que la comunicacién
y la conectividad sean seguras y escalables, y que los datos recopilados y
transmitidos estén protegidos.
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En conjunto, la expansion de redes 5G junto con IPv6 e IoT posibilita la
construccién de sistemas agricolas inteligentes mas robustos, sostenibles y
productivos. Esto permite que los agricultores tomen decisiones informa-
das en tiempo real, mejoren la eficiencia en el uso de recursos, aumenten la
productividad y contribuyan a la seguridad alimentaria y el desarrollo sos-
tenible en un contexto de agricultura cada vez mas digitalizado y conectado.
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El desarrollo de la agricultura inteligente junto al
Internet de las Cosas (loT) y las tecnologias de punta
permiten potencializar los recursos que provienen de la
industria que desarrolla los productos agricolas; por ello,
es importante no solo pensar en ciudades inteligentes, sino
también en el cambio de paradigma a nivel rural en Colombia
como una contribucién a la seguridad alimentaria y fuente de
fortalecimiento del pais como una potencia agricola a nivel nacional y
mundial.

El avance de la agricultura inteligente, impulsado por el loT y las tecnologias
de vanguardia, estad transformando la manera en que gestionamos los recursos
agricolas. Este libro ofrece un aporte, desde la investigacion, de como estas
innovaciones potencian la seguridad alimentaria y contribuyen al crecimiento de
Colombia como una potencia agricola mundial. A lo largo de sus capitulos, el lector
descubrira tecnologias emergentes, como redes LPWAN, drones para agricultura
de precision, redes 5G y soluciones basadas en IPv6, asi como politicas rurales y
casos de estudio en conectividad rural.

Esta obra es una invitacion a reimaginar el campo y adoptar un paradigma mas
inteligente, eficiente y sostenible. Su lectura es ideal para aquellos interesados en
la interrelacién entre tecnologia, agricultura y desarrollo rural. Este manuscrito
busca ser una herramienta clave para ingenieros, agricultores y responsables de las
politicas publicas que deseen entender y aplicar el poder transformador de las TIC
en la agricultura inteligente para el desarrollo del pafs.
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